
Après	l'AssetMap,	le	fichier	 Packing	List 	est	le	second	fichier	important	d'un	DCP.

Son	surnom	est	PKL.	Nous	utiliserons	ce	terme	dans	le	reste	du	document.

La	PKL	est	un	intermédiaire	entre	l'AssetMap	et	la	Composition	Playlist.

«	AssetMap	et	PKL	font	tout	deux	références	aux	assets	en	bleus.
Pour	des	raisons	de	lisibilité,	seuls	les	liens	entre	CPL	et	assets	ont	été	conservés	»

La	PKL	est	définie	dans	la	norme	SMPTE	ST	429-8	-	D-Cinema	Packaging	—	Packing	List,	agrémentée	de	la
documentation	SMPTE	429-2	-	DCP	Operational	Constraints	et	complétée	par	l'évolution	SMPTE	DCP	Bv2.1
Application	Profile.

Son	format	interne	:

Le	formatage	de	la	PKL	est	du	texte	utilisant	la	syntaxe	XML	(Extensible	Markup	Language).
Elle	est	de	type	text/xml	avec	un	codage	de	caractère	en	UTF-8.
Elle	est	directement	lisible	par	un	humain	avec	un	simple	éditeur	de	texte.

Ces	principales	règles	sont	:

Il	existe	au	minimum	une	PKL	par	DCP	1

Par	corollaire,	il	peut	donc	exister	plusieurs	PKL	par	DCP.
Le	nom	du	fichier	est	totalement	libre	(dans	la	limite	des	règles	de	codification	du	nom).

La	PKL	fait	un	peu	comme	l'AssetMap,	elle	va	lister	tous	les	assets	disponibles,	à	ceci	près	que	la	PKL	est
(presque)	plus	complète.

Tout	d'abord,	il	faut	savoir	que	dans	la	majorité	des	cas,	un	DCP	n'intègre	qu'une	seule	PKL.	Cependant,	les
normes	permettent	une	multitude	de	PKL	dans	un	seul	DCP.	Et	nous	trouvons	régulièrement	ce	type	de	DCP	dans
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le	métier.

«	Un	des	nombreux	exemples	de	DCP	possédant	plusieurs	PKLs	»

Il	existe	plusieurs	possibilités	de	liens	avec	les	PKL,	par	exemple	en	dessous,	une	AssetMap,	une	seule	PKL	mais
plusieurs	CPL	qui	vont	identifier	chaque	version	du	film	mais	en	utilisant	les	mêmes	assets	:

Dans	notre	exemple,	la	première	CPL	identifie	le	film	original	-	en	anglais	-	avec	ses	propres	images	et	ses
propres	pistes	sons	et	une	piste	AuxData	(par	exemple	Dolby	Atmos).	La	seconde	CPL	intègre	le	doublage	français
qui	va	utiliser	les	images	d'origine	et	d'autres	pistes	sons	intégrant	le	doublage	français.	La	3ème	CPL	va	intégrer
les	pistes	anglaises	et	les	sous-titres	français.	Et	enfin,	la	dernière	CPL	va	intégrer	la	piste	des	images	d'origine	et
tous	les	éléments	francisés	(sons	et	sous-titres).	Nous	reviendrons	sur	le	rôle	de	la	CPL	dans	le	chapitre	suivant.

A	partir	de	l'AssetMap,	il	faudra	donc	identifier	le	ou	les	différentes	PKL	-	à	l'aide	du	tag	PackingList.

Quel	est	la	différence	notable	entre	AssetMap	et	PKL	?

Hormis	des	informations	supplémentaires	et	une	base	cryptographique	(authentification),	la	différence	entre
AssetMap	et	PKL	est	loin	d'être	évidente.

En	toute	honnêteté,	depuis	ma	première	lecture	des	spécifications	DCI	et	des	normes	SMPTE	liées	en	début
d'année	2000,	je	n'ai	jamais	véritablement	compris	pourquoi	avoir	dupliqué	les	informations	entre	AssetMap
et	PKL.

L'AssetMap	 possède	 même	 certaines	 informations	 en	 supplément,	 comme	 par	 exemple,	 un	 tag
PackingList	 identifiant	si	 l'asset	est	une	PKL	ou	non	(certes,	un	tag	PackingList	dans	une	PKL	n'aurait
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été	d'aucune	utilité	(quoique),	mais	avoir	un	tag	CompositionPlaylist	dans	une	PKL	aurait	été	plus	pertinent
qu'un	tag	Type	avec	la	valeur	text/xml)

Plus	fâcheux,	AssetMap	possède	des	informations	plus	pertinentes	que	la	PKL.	Par	exemple,	l'AssetMap
intègre	un	tag	Path	donnant	le	nom	du	fichier.	Il	n'y	a	aucun	équivalent	dans	PackingList	(OriginalFileName
est	optionnel	et	certains	encodeurs	s'en	servent	parfois	pour	mettre	autre	chose	que	le	nom	du	fichier...)

La	documentation	SMPTE	sur	l'AssetMap	indique	que	ce	choix	a	été	fait	pour	séparer	les	liens	physiques
dans	les	PKL	et	ne	garder	que	ces	liens	dans	l'AssetMap.	La	PKL	ne	peut	faire	de	lien	avec	les	assets
qu'avec	 leurs	 UUIDs	 et	 non	 avec	 leurs	 chemins	 d'accès	 (Path).	 Selon	 les	 concepteurs,	 cela	 permet	 de
garantir	une	durabilité	dans	les	échanges	de	contenus	et	éviter	de	devoir	changer	les	valeurs	des	chemins
d'accès.	Soit.

Au	final,	on	se	retrouve	surtout	avec	des	données	dupliquées

La	PKL	fait	référence	uniquement	à	des	assets	(fichiers)	physiquement	présents	dans	le	DCP.	A	contrario	de	la	CPL
qui	peut	faire	référence	à	des	assets	"virtuels"	(présent	dans	un	autre	DCP)	:

Ainsi,	si	vous	avez	un	DCP	ajoutant	uniquement	des	sous-titres	pour	un	film	déjà	existant,	vous	aurez	dans	sa	PKL
que	des	références	à	ces	propres	assets	(ici,	l'asset	des	Subtitles).	Sa	CPL	fera	le	lien	avec	les	assets	de	l'autre
DCP	du	film	pour	compléter	(Pictures,	Sounds,	AuxData).

Voici	l'exemple	d'une	PKL	mininale	intégrant	les	éléments	et	les	données	obligatoires,	et	3	assets	(CPL,	video,
audio)	pour	un	film	classique	2	:

PKL	MINIMALE
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<?xml	version="1.0"	encoding="UTF-8"?>
<PackingList	xmlns="http://www.smpte-ra.org/schemas/429-8/2007/PKL">
		<Id>urn:uuid:80315c01-bdbc-4bd1-af53-cd81266327f4</Id>
		<IssueDate>2021-10-26T13:32:00+02:00</IssueDate>
		<Issuer>Doremi	Labs,	Inc.</Issuer>
		<Creator>orca_wrapping	3.2.0</Creator>
		<AssetList>
				<Asset>
						<Id>urn:uuid:f6fe56a3-8ca8-4313-9be9-5b26ae54aeae</Id>
						<Hash>uhsM5eUACCRUC8IZnB4xb5ZdRCA=</Hash>
						<Size>984941</Size>
						<Type>application/mxf</Type>
				</Asset>
				<Asset>
						<Id>urn:uuid:07163e51-7ba8-456c-9bd7-3e5b4fa492db</Id>
						<Hash>hJYrHdx89UmX90EX4Wf1oHrdSJc=</Hash>
						<Size>884897</Size>
						<Type>application/mxf</Type>
				</Asset>
				<Asset>
						<Id>urn:uuid:f3e11e32-3655-4f24-b1d8-5226d1671365</Id>
						<Hash>JxfPoBSetnQCWMEVfRMt+AAsuFw=</Hash>
						<Size>12946</Size>
						<Type>text/xml</Type>
				</Asset>
		</AssetList>
</PackingList>

Voici	l'exemple	d'une	PKL	complète	comprenant	l'ensemble	des	éléments,	des	attributs	et	des	données	possibles
:

<?xml	version="1.0"	encoding="UTF-8"?>
<PackingList	xmlns="http://www.smpte-ra.org/schemas/429-8/2007/PKL">
		<Id>urn:uuid:80315c01-bdbc-4bd1-af53-cd81266327f4</Id>
		<AnnotationText	language="en">DCP-INSIDE_TST-2D-24_C_FR-XX_51_4K_20220102_SMPTE_OV</AnnotationText>
		<IssueDate>2021-10-26T13:32:00+02:00</IssueDate>
		<Issuer	language="en">Doremi	Labs,	Inc.</Issuer>
		<Creator	language="en">orca_wrapping	3.2.0</Creator>
		<AssetList>
				<Asset>
						<Id>urn:uuid:f6fe56a3-8ca8-4313-9be9-5b26ae54aeae</Id>
						<AnnotationText	language="en">Video</AnnotationText>
						<Hash>uhsM5eUACCRUC8IZnB4xb5ZdRCA=</Hash>
						<Size>984941</Size>
						<Type>application/mxf</Type>
						<OriginalFileName	language="en">video.mxf</OriginalFileName>
				</Asset>
				<Asset>
						<Id>urn:uuid:07163e51-7ba8-456c-9bd7-3e5b4fa492db</Id>
						<AnnotationText	language="en">Audio</AnnotationText>
						<Hash>hJYrHdx89UmX90EX4Wf1oHrdSJc=</Hash>
						<Size>884897</Size>
						<Type>application/mxf</Type>
						<OriginalFileName	language="en">audio.mxf</OriginalFileName>
				</Asset>
				<Asset>
						<Id>urn:uuid:f3e11e32-3655-4f24-b1d8-5226d1671365</Id>
						<AnnotationText	language="en">CPL</AnnotationText>
						<Hash>JxfPoBSetnQCWMEVfRMt+AAsuFw=</Hash>
						<Size>12946</Size>
						<Type>text/xml</Type>
						<OriginalFileName	language="en">CPL.xml</OriginalFileName>
				</Asset>
		</AssetList>
		
		<!--	Signer	-->
		<Signer	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
				<ds:X509Data>
						<ds:X509IssuerSerial>
								<ds:X509IssuerName>dnQualifier=\+LLvuYNO4YBJSp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
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								<ds:X509SerialNumber>39</ds:X509SerialNumber>
						</ds:X509IssuerSerial>
						<ds:X509SubjectName>dnQualifier=Sbv3L5YQRoaBBIhNsOCYypL3B18=,CN=ME	CS	SM.DMSJP2K-70037.DC.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509SubjectName>
				</ds:X509Data>
		</Signer>
		
		<!--	Signature	-->
		<ds:Signature	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
				<ds:SignedInfo	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
						<ds:CanonicalizationMethod	Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
						<ds:SignatureMethod	Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
						<ds:Reference	URI="">
								<ds:Transforms>
										<ds:Transform	Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"></ds:Transform>
								</ds:Transforms>
								<ds:DigestMethod	Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>
								<ds:DigestValue>nVtYP+T900DaKGaraN6JiGntUUQ=</ds:DigestValue>
						</ds:Reference>
				</ds:SignedInfo>
				<ds:SignatureValue>aT8jWTY+rqEFJ5yxMWkWNVBtT5SHh9sywFLkOg6kra46OFgA
CkRbOn9NY1sMEfyyr6e4lHzCpxKZ9cevgLCc5F3K3Qza2Q/b5Kpc3l9AdeyPknkidLAdarVW
kVBMi+DpL+XnlxWfyFJBENnQSM7GEzs3+zdW0uGumZLXBSrPxUuR88OBiDDnuuNFTl0DoGak
gtgtqz/obABnO2MMs6a4LQIHYae90FBpfuSM/l5Wwda3xKU2tdAkE5pVsb3cRwazueTYAh9L
42yB525XCD6BGW3xktO4sJQq/mVn9G99wrmW0MsmfelIxwOfreKL0mepqcymIzA15rZZxj2t
eNW4Kw==</ds:SignatureValue>
				<ds:KeyInfo>
								<ds:X509Data>
										<ds:X509IssuerSerial>
												<ds:X509IssuerName>dnQualifier=\+LLvuYNO4YBJSp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
												<ds:X509SerialNumber>39</ds:X509SerialNumber>
										</ds:X509IssuerSerial>
										<ds:X509Certificate>MIIEfzCCA2egAwIBAgIBJzANBgkqhkiG9w0BAQsFADCBgjEh</ds:X509Certificate>
								</ds:X509Data>
								<ds:X509Data>
										<ds:X509IssuerSerial>
												<ds:X509IssuerName>dnQualifier=RQ/53RmuLsbzgfPXGlRYmJruwMs=,CN=.DMS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
												<ds:X509SerialNumber>2</ds:X509SerialNumber>
										</ds:X509IssuerSerial>
										<ds:X509Certificate>MIIEdjCCA16gAwIBAgIBAjANBgkqhkiG9w0BAQsFADB/MSEw5Oh/sxcwtG40bSzFeyGZPg9zKA2Cd8oRdw35/8ZLnP96Z/rCxoGNVJAmy9EP8jP9AT/bOk50KvZ/
wo//VN/pscoDrDCaZVLNPAkTdsMNWy+YpV9cnzUGx73jK/iMao++GQ/SEWssBHhjxn3oHWiZi4Xt
ykib8XQqQjyKu4c66jDwu6Ct+MVqUd7ZFPTFListIamu55RnpTXhDKkoN8fIunBsWOs9Kbqbxglx
4zsyE0AGuj2nDstRBWLRy+5SlCByTIKp/PL/</ds:X509Certificate>
								</ds:X509Data>
								<ds:X509Data>
										<ds:X509IssuerSerial>
												<ds:X509IssuerName>dnQualifier=pkCB9j5KrAjndhcBkc3fOdfL/BQ=,CN=.PRODUCTS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
												<ds:X509SerialNumber>4</ds:X509SerialNumber>
										</ds:X509IssuerSerial>
										<ds:X509Certificate>MIIEdDCCA1ygAwIBAgIBBDANBgkqhkiG9w0BAQsFADCBhDEh</ds:X509Certificate>
								</ds:X509Data>
								<ds:X509Data>
										<ds:X509IssuerSerial>
												<ds:X509IssuerName>dnQualifier=a/wUIHLuFW7RKXpNQGmQ966xOv8=,CN=.ROOT.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
												<ds:X509SerialNumber>2</ds:X509SerialNumber>
										</ds:X509IssuerSerial>
										<ds:X509Certificate>MIIEdjCCA16gAwIBAgIBAjANBgkqhkiG9w0BAQsFADCBgDEh</ds:X509Certificate>
								</ds:X509Data>
								<ds:X509Data>
										<ds:X509IssuerSerial>
												<ds:X509IssuerName>dnQualifier=a/wUIHLuFW7RKXpNQGmQ966xOv8=,CN=.ROOT.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
												<ds:X509SerialNumber>1</ds:X509SerialNumber>
										</ds:X509IssuerSerial>
										<ds:X509Certificate>MIIEcjCCA1qgAwIBAgIBATANBgkqhkiG9w0BAQsFADCBgDEhtPmsmNDvlIMCAwEAAaOB9DCB8TATBgNVHRMBAf8ECTAHAQH/AgIA8DALBgNVHQ8EBAMCAQYwHQYD</ds:X509Certificate>
								</ds:X509Data>
				</ds:KeyInfo>
		</ds:Signature>
</PackingList>

On	sera	bien	d'accord	que	ceci	est	un	simple	exemple	et	que	le	nombre	d'assets	peut	être	plus	important.

Vous	remarquez	que	la	différence	majeure	entre	la	version	minimale	et	la	version	complète	se	porte	sur	la	partie
cryptographique	:	Signer	et	Signature.

Voici	un	schéma	visuel	simplifié	de	la	structure	interne	d'une	PKL.

Une	explication	rapide	sur	comment	lire	le	schéma	:

Chaque	case	représente	un	élément	(tag),	les	flèches	indiquent	une	structure	enfante	existante	(child),	les	cases
grises	représentent	l'optionalité	de	l'élément.	Si	une	case	est	doublée	(ex	Asset),	ce	qu'il	peut	en	avoir	plusieurs
autres.

Id 	est	un	élément	à	la	racine	et	contient	un	identifiant
AssetList 	va	contenir	un	ou	plusieurs	 Asset
Asset 	possède	plusieurs	élements	comme	 Id ,	 Hash ,	...

Important	:	Les	éléments	doivent	suivre	cet	ordre.	3

SCHÉMA	VISUEL	DE	LA	STRUCTURE	XML

EXPLICATION	DE	LA	STRUCTURE	XML
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Déjà	vu	dans	AssetMap

Déjà	vu	dans	AssetMap

Déjà	vu	dans	AssetMap

Déjà	vu	dans	AssetMap

Déjà	vu	dans	AssetMap

Élément	jamais	utilisé.

Il	permet	de	définir	un	UUID	lié	à	une	image	permettant	de	représenter	le	package.

Ce	truc	est	tellement	pas	utilisé	que	même	dans	la	documentation	SMPTE,	nous	n'avons	pas	plus	d'informations	:
le	type	de	format	?	le	type	d'encodage	?	Rien.

Élément	jamais	utilisé.

Il	permet	de	définir	un	UUID	qui	va	lier	plusieurs	DCP.	Selon	la	documentation	:

S'il	n'y	a	aucun	GroupId,	alors	le	DCP	est	complet.
S'il	existe	un	GroupID,	alors	le	DCP	partage	des	assets	communs	avec	d'autres	DCP.

Comme	pour	IconId,	ce	truc	est	tellement	pas	utilisé	que	même	dans	la	documentation	SMPTE,	il	indique	que
l'utilisation	est	en	dehors	de	leur	scope.

Dans	les	faits,	tous	les	DCP	sont	sans	GroupId,	même	ceux	où	certains	assets	se	trouvent	dans	d'autres	DCP	(cas
de	figure	des	DCP	VersionFile).	Les	players	-	qui	se	retrouvent	avec	des	DCP	incomplets	-	indiquent	simplement
que	certains	assets	sont	manquants.	Charge	au	projectionniste	d'ingester	les	autres	DCP	pour	compléter	tous	les
assets.

AssetList	est	une	collection	d'Asset.

Chaque	asset	est	un	fichier	stocké	dans	le	DCP.	Même	principe	que	pour	l'AssetMap	->	AssetList.

Identifiant	unique	de	l'asset,	déjà	vu	dans	AssetMap	Ces	identifiants	doivent	être	extraits	des	différents	assets.

ID

ANNOTATIONTEXT

ISSUEDATE

ISSUER

CREATOR

ICONID

GROUPID

ASSETLIST

ASSETLIST	➔	ASSET	➔	ID
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Type	d'asset Lien	chapitre

Pour	une	CPL Récupération	de	l'identifiant	(ID)	d'une	CPL

Pour	un	MXF Récuparation	de	l'identifiant	AssetUUID	d'un	MXF

Déjà	vu	dans	AssetMap

Simple	texte	faciment	lisible	qui	va	donner	des	infos	sur	l'asset.	Il	n'y	a	aucune	règle	précise,	c'est	au	libre	choix
de	la	personne	qui	a	créé	le	DCP;	D'autant	plus	que	ce	champ	est	optionnel.

C'est	l'empreinte	du	fichier.

Calcul	effectué	avec	l'algorithme	de	hash	SHA-1	du	fichier,	enrobé	dans	un	encodage	Base64.

Concrètement,	nous	effectuons	ce	calcul	:

Hash	=	Base64	(	SHA1	(	Content	)	)

Pour	effectuer	un	calcul	avec	OpenSSL	sur	video.mxf	:

openssl	dgst	-sha1	-binary	video.mxf	|	openssl	base64
hnBSgENJXOvI6bfpat7GA1VImss=

Donne	la	taille	du	fichier	en	octets.

Définit	le	type	de	l'asset	sous	son	format	MIME.	Officiellement,	vous	pouvez	mettre	ce	que	vous	voulez	comme
type	de	MIME.

Dans	les	faits,	vous	n'aurez	que	ces	valeurs	:

Type Informations

text/xml Fichiers	XML	(CPL,	Sous-titres,	...) SMPTE

application/mxf Fichiers	MXF	(Picture,	Sound,	...) SMPTE

Vous	pouvez	rencontrer	ces	autres	types	dans	certaines	PKL	:

Type Informations

text/xml;asdcpKind=CPL CPL

text/xml;asdcpKind=Subtitle Subtitle	XML

application/x-smpte-mxf;asdcpKind=Picture MXF	Picture

application/x-smpte-mxf;asdcpKind=Sound MXF	Sound

application/ttf Subtitle	Font

image/png Subtitle	Image

ASSETLIST	➔	ASSET	➔	ANNOTATIONTEXT

ASSETLIST	➔	ASSET	➔	HASH

ASSETLIST	➔	ASSET	➔	SIZE

ASSETLIST	➔	ASSET	➔	TYPE
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Il	n'existe	aucune	réfernce	de	ces	types	dans	les	documentations	SMPTE,	mais	elles	peuvent	exister	dans
certaines	PKL.

Malgré	son	nom	très	évocateur,	ce	tag	ne	doit	pas	être	pris	pour	argent	comptant	:	le	créateur	de	la	PKL	peut	y
placer	ce	qu'il	veut.

Certains	encodeurs	donnent	le	nom	véritable	du	fichier,	tandis	que	d'autres	ne	mettent	qu'un	nom	générique	sur
le	type	de	fichier	(exemple	"CPL",	"PKL",	etc...).	D'autres	encodeurs	peuvent	mettre	le	nom	du	fichier	dans
AnnotationText...	En	plus	d'être	optionnel,	OriginalFileName	n'est	pas	une	solution	viable.

N'utilisez	jamais	OriginalFileName	pour	identifier	ou	rechercher	un	fichier.

La	cryptographie	dans	une	PKL	va	au	delà	du	simple	 Hash 	dans	les	assets,	elle	s'applique	également	lors	de	la
signature	du	fichier	qui	va	permettre	d'authentifier	les	informations.

<Signer	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
				<ds:X509Data>
								<ds:X509IssuerSerial>
												<ds:X509IssuerName>dnQualifier=\+LLvuYNO4YBJSp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
												<ds:X509SerialNumber>39</ds:X509SerialNumber>
								</ds:X509IssuerSerial>
								<ds:X509SubjectName>dnQualifier=Sbv3L5YQRoaBBIhNsOCYypL3B18=,CN=ME	CS	SM.DMSJP2K-70037.DC.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509SubjectName>
				</ds:X509Data>
</Signer>

Identifie	électroniquement	l'encodeur	qui	a	généré	la	PKL.

Si	le	bloc	Signer	est	présent	alors	le	bloc	Signature	est	également	présent	(et	inversement).

L'identité	du	certificat	de	l'encodeur	se	trouve	dans	X509SubjectName.	La	partie	Issuer	est	le	certificat	parent
de	ce	certificat.	Nous	verrons	plus	en	détail	ceci	dans	le	chapitre	Certificats	avec	la	chaîne	de	certification.

La	Signature	est	étudiée	dans	le	chapitre	KDM	Signature

Cependant,	il	existe	deux	principales	différences	avec	KDM	Signature	:

L'attribut	URI	de	Reference	n'est	pas	défini	:	Le	calcul	de	l'empreinte	et	de	la	signature	s'appliquent	sur
l'ensemble	de	la	PKL.
Présence	d'un	tag	Transform	qui	va	définir	le	type	de	méthode	utilisée	:	la	transformation	est	normée	par
la	documentation	XMLsec,	dont	les	principales	références	ont	déjà	été	étudiées	dans	KDM	Signature	-
agrémentée	des	parties	Enveloped	Signature	Transform	et	XPath	Filtering	pour	la	partie	Transform
spécifique	à	la	PKL.

Un	exemple	simplifié	:

<ds:Reference	URI="">							<==	URI	non	défini
			<ds:Transforms>
						<ds:Transform	Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"></ds:Transform>				<==	Transform	ajouté
			</ds:Transforms>
			(...)
</ds:Reference>
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Voici	un	template	(sans	chaîne	de	certificats,	pour	la	lisibilité	seulement)	prêt	à	être	signer	:

<?xml	version="1.0"	encoding="UTF-8"?>
<PackingList	xmlns="http://www.smpte-ra.org/schemas/429-8/2007/PKL">
		<Id>urn:uuid:0aa34dd5-34da-4b61-9611-7469611fdfc3</Id>
		<AnnotationText>DCP-INSIDE-CRYPTE_TST-2D-24_C_FR-XX_51_4K_20220102_SMPTE_OV</AnnotationText>
		<IssueDate>2021-10-26T13:41:54+02:00</IssueDate>
		<Issuer>Doremi	Labs,	Inc.</Issuer>
		<Creator>orca_wrapping	3.2.0</Creator>
		<AssetList>
				<Asset>
						<Id>urn:uuid:3bd3d849-117b-46b0-bc45-3d3228c987c6</Id>
						<Hash>hnBSgENJXOvI6bfpat7GA1VImss=</Hash>
						<Size>989547</Size>
						<Type>application/mxf</Type>
						<OriginalFileName>jp2k_3bd3d849-117b-46b0-bc45-3d3228c987c6_video.mxf</OriginalFileName>
				</Asset>
				<Asset>
						<Id>urn:uuid:3433a00f-4bc8-4c16-b33c-b0b0d65711af</Id>
						<Hash>ACd4Aky39E608RNnVfAOisPICZ4=</Hash>
						<Size>889695</Size>
						<Type>application/mxf</Type>
						<OriginalFileName>wav_3433a00f-4bc8-4c16-b33c-b0b0d65711af_audio.mxf</OriginalFileName>
				</Asset>
				<Asset>
						<Id>urn:uuid:4aa03fde-da81-4451-baaa-4d85bf4773d0</Id>
						<AnnotationText>CPL:	DCP-INSIDE-CRYPTE_TST-2D-24_C_FR-XX_51_4K_20220102_SMPTE_OV</AnnotationText>
						<Hash>YOdZjnEy0JynObowRG9FLXx8tD4=</Hash>
						<Size>13102</Size>
						<Type>text/xml</Type>
						<OriginalFileName>CPL_4aa03fde-da81-4451-baaa-4d85bf4773d0.xml</OriginalFileName>
				</Asset>
		</AssetList>
		<Signer	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
				<ds:X509Data>
						<ds:X509IssuerSerial>
								<ds:X509IssuerName>dnQualifier=\+LLvuYNO4YBJSp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
								<ds:X509SerialNumber>39</ds:X509SerialNumber>
						</ds:X509IssuerSerial>
						<ds:X509SubjectName>dnQualifier=Sbv3L5YQRoaBBIhNsOCYypL3B18=,CN=ME	CS	SM.DMSJP2K-70037.DC.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509SubjectName>
				</ds:X509Data>
		</Signer>
		<ds:Signature	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
				<ds:SignedInfo	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
						<ds:CanonicalizationMethod	Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
						<ds:SignatureMethod	Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
						<ds:Reference	URI="">
								<ds:Transforms>
										<ds:Transform	Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"></ds:Transform>
								</ds:Transforms>
								<ds:DigestMethod	Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>
								<ds:DigestValue></ds:DigestValue>
						</ds:Reference>
				</ds:SignedInfo>
				<ds:SignatureValue></ds:SignatureValue>
		</ds:Signature>
</PackingList>

Vous	voyez	que	notre	partie	Signature	est	totalement	vide	de	données.	Le	bloc	KeyInfo	-	qui	contient	notre
chaîne	de	certificats	-	a	été	supprimé	seulement	pour	des	raisons	de	visibilité,	non	pour	des	raisons
cryptographiques,	ils	n'entrent	pas	dans	le	calcul,	ni	du	DigestValue,	ni	de	la	SignatureValue,	nous	pouvons
donc	les	exclure	pour	l'instant.

Pour	rappel	de	la	documentation	KDM	Signature,	DigestValue	est	la	simple	empreinte	de	la	PKL	(sans	le	bloc
Signature)	-	et	la	SignatureValue	est	la	signature	de	toute	la	PKL	comprenant	aussi	le	bloc	Signature	avec
son	DigestValue	déjà	calculé	et	-	en	utilisant	la	clef	privée	de	l'encodeur	(la	signature	sera	un	résultat
cryptographie	à	l'aide	de	la	suite	algorithmique	rsa-sha256)

Nous	pouvons	maintenant	signer	notre	template	vu	ci-dessus	-	à	l'aide	de	l'outil	xmlsec1	(ou	tout	autre	outil
gérant	la	norme	xmldsig)	-	en	utilisant	la	clef	privée	de	l'encodeur	(Signer)	:
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#	xmlsec1	sign	--privkey-pem	"encoder.pem"	"PKL.template-xmlsec.xml"

		(...)
		<ds:Signature	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
				<ds:SignedInfo	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
						<ds:CanonicalizationMethod	Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
						<ds:SignatureMethod	Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
						<ds:Reference	URI="">
								<ds:Transforms>
										<ds:Transform	Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>
								</ds:Transforms>
								<ds:DigestMethod	Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>
								<ds:DigestValue>oaFoCRQ0/2dFTxOk79qahgJQmMk=</ds:DigestValue>
						</ds:Reference>
				</ds:SignedInfo>
				<ds:SignatureValue>fEXBsbpfMRJ+uVgFKUfz1eZe3KLmoddWMBYN5+0Jw17BHga9P0bJTMIS2w8C4em7
HFUaXubW8Ej/jq1srDuuyT69CJW4ZPJUeZTj/V+6NL9Zgu6DPYermsef23Mcl0Dt
2291Pn8xvyELjHyd81PbMf5sZ8DuvKbl+9HHTmltCtp/P1BvjA95yYs/RoLJIVFe
cM6uepzIonN+eSST7mTMfAtOn6DUye+qbZnrmAdACUu9W0V26USoXPIsgoOm+rLW
A+nrTE6ugn/z+a3ZhD1BozK29tNH8bug2jk4HWh68X127e0hu6Ix0+qS6T3lFFEr
hO0d8dC+ZLiI266Ab+Fliw==</ds:SignatureValue>
		</ds:Signature>
</PackingList>

S'il	y	a	un	bloc	Signature,	il	faudra	intégrer	la	chaine	de	certificats	du	Signer	dans	la	partie	KeyInfo.

Tout	cette	partie	signature	est	nécessaire	pour	que	le	récepteur	(recipient)	puisse	vérifier	l'intégrité	de	la	PKL	et
de	ses	liens	avec	les	différents	assets,	surtout	si	le	DCP	contient	des	assets	chiffrés,	dans	ce	cas,	la
signature	devient	obligatoire.

Enfin,	toute	la	partie	KeyInfo	a	été	étudiée	dans	KDM	Signature	:	elle	contient	l'ensemble	de	la	chaîne	de
certification,	du	certificat	public	de	l'encodeur	jusqu'au	certificat	racine	du	constructeur.

Pour	plus	d'informations	à	propos	des	certificats	et	de	la	chaîne	de	certifications,	vous	pouvez	vous	reporter	au
chapitre	Certificats.

1.	 «	A	DCP	shall	consist	of	one	Packing	List	and	one	or	more	assets	(i.e.,	Composition	Playlists	and/or	Track	Files),	referenced
by	the	Packing	List.	»	--	SMPTE	429-2	-	DCP	Operational	Constraints	↩

2.	 Il	faut	au	minimum	une	PKL	et	un	asset	(la	CPL	étant	considéré	comme	un	asset).	Ici,	nous	avons	pris
l'exemple	d'un	film	classique	le	plus	minimal	possible	-	avec	qu'une	piste	d'image	et	qu'une	piste	sonore
seulement,	donc	:	↩

une	AssetMap
une	PackingList	(PKL)
une	CompositionPlaylist	(CPL)
un	MXF	Picture
un	MXF	Audio.

Si	on	essaye	de	faire	un	DCP	le	plus	minimal	possible,	nous	pourrions	avoir	seulement	la	combinaison
"AssetMap	+	PKL	+	CPL"	sans	aucun	asset.	L'AssetMap	ne	faisant	que	référence	à	la	PKL	et	la	CPL.	La	CPL	ne
faisant	références	qu'à	des	assets	dits	"virtuels"	donc	qui	proviennent	d'autres	DCP.

3.	 Malgré	l'utilisation	du	XML	qui	permet	de	placer	les	éléments	dans	n'importe	quel	ordre.	Ici,	on	ne	peut
changer	la	position	des	différents	éléments	dans	une	PKL.	Par	exemple,	à	la	racine,	vous	devez	respecter
que	les	éléments	 Id ,	 AnnotationText ,	 Creator ,	etc..	se	suivent	dans	cet	ordre.	De	même	que	pour
d'autres	éléments	à	d'autres	endroits.	Vérifiez	dans	le	schéma	XSD	de	la	PKL:	si	les	éléments	sont	entourés
du	tag	 xs:sequence ,	il	faut	respecter	un	ordre.	↩
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