KDM : KEY DELIVERY MESSAGE B

Version courte : Un! KDM est une « clef numérique » pour les DCPs chiffrés.

Version imagée : Un KDM est comme une enveloppe inviolable, scellée et hermétique qui contient une ou plusieurs clefs a
I'intérieur, ainsi qu'une lettre contenant des informations a propos de ces clefs, a quoi elles servent, etc.

Version technique : Un KDM est un fichier XML comprenant une multitude de données allant des métadonnées permettant de
relier le KDM a une CPL, de définir les dates de validité, jusqu'aux clefs de déchiffrement AES permettant de déchiffrer les assets
chiffrés (MXF) qui sont définis dans les CPL d'un DCP.

Un KDM est créé par un laboratoire a destination d'une salle de cinéma pour lui permettre de lire un film numérique chiffré.

~— Dans quels cas utilise-t-on un KDM ?

Un KDM est utile que dans ces deux cas :

e Pour déchiffrer un DCP chiffré (pour une projection, par exemple)
e Partager des clefs de déchiffrements entre deux entités de postproduction (des laboratoires, par exemple)

Un KDM n'est donc pas utile pour des DCP non-chiffrés.

LES NORMES SMPTE

Les différentes normes se rapportant de prés ou de loin au KDM :

e SMPTE 430-3 (2012) - Generic Extra-Theatre Message Format (ETM)
e SMPTE 430-1 (2017) - Key Delivery Message (KDM)

e SMPTE 430-2 (2017) - Digital Certificate

e SMPTE 429-2 (2020) - DCP Operational Constraints

Le format interne d'un KDM est basé sur ces deux normes :

¢ La norme D-Cinema Generic Extra-Theater Message (ETM).

e La norme Key Delivery Message (KDM)

La premiere norme (ETM) définit un format commun (XML) pour des échanges de données et d'informations entre équipements ou
services dans |'univers du cinéma numérique. La seconde norme (KDM) utilise I'ETM comme base et la compléete en y ajoutant des
éléments ou en supprimant d'autres afin de créer le format final : le KDM.

LE PRINCIPE D'UN KDM

Pour comprendre le principe, revenons sur le workflow de distribution d'un film numérique au cinéma et des contraintes.
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Quand un film est distribué en salle, toutes les copies d'une version d'un film (par exemple une VF) envoyées dans les différentes
salles sont les mémes. Il n'y a pas une copie chiffrée pour tel cinéma et une autre copie - différente - chiffrée pour un autre
cinéma. Elles sont toutes identiques.

Cela permet de distribuer trés facilement un film a plusieurs cinémas. Elle évite a un laboratoire de faire plusieurs copies
différentes pour chaque cinéma qui en demande : il suffit au laboratoire de faire un seul et unique DCP puis de I'envoyer aux
différents cinémas.

Voyez cela comme pour un DVD ou un Bluray dans le commerce : toutes les personnes qui achétent le DVD d'un film auront la
méme copie, vous ne possédez pas une copie particuliere pressée exclusivement pour vous et pour votre lecteur DVD / Bluray.

Vous me direz pourquoi ne pas avoir plusieurs DCPs chiffrés spécifiquement pour tel ou tels salles de cinéma ?

Il faut prendre en compte la logistique de distribution en salle : En France par exemple, un film peut étre distribué sur plus de 400-
500 salles. Si un laboratoire devait chiffrer chaque copie de DCP unique pour chaque salle, il faudrait chiffrer des téraoctets (voire
des pétaoctets) de données afin de pouvoir créer I'ensemble des copies.

Si c'était le cas, il faudrait des puissances de calculs extra-ordinaires, et cela pour chaque copie d'un film, mais également pour
ses différentes versions (VO, VF, 2D, 3D, Dolby Atmos, ...) - et également pour les autres films qui sortiront la méme semaine :
c'est impensable, d'autant plus au début des années 2000 quand les spécifications DCI étaient congues.

Ainsi, il a été décidé de faire un seul chiffrement unique du DCP puis d'envoyer cette copie chiffrée a I'ensemble des salles.
Ainsi, la salle du cinéma n°1 aura la méme copie que la salle du cinéma n°2.

A partir de 13, pour déchiffrer le DCP, il faut faire parvenir aux différents cinémas, cette clef de chiffrement qui a servi a chiffrer le
DCP.

Pour des raisons de sécurité, il est impensable de donner cette clef de chiffrement unique a I'ensemble des salles en clair et a la
vue de tous : si cette clef fuitait, elle permettrait de déchiffrer le film sans aucun souci.

Il existe donc un second mécanisme : celui de chiffrer cette clef et d'en créer une clef dérivée - a l'aide d'un autre procédé
cryptographique qui sera lié au lecteur qui se trouve dans la cabine de projection (ou dans un laboratoire) : ainsi nous pouvons
générer une clef spécifique pour chaque salle de cinéma.

Si vous ne l'avez pas encore vu, je vous conseille de lire le chapitre Cryptographie qui explique toutes les implications
cryptographiques, avec de beaux schémas.

EXPLICATIONS IMAGEES
Utilisons un exemple un peu imagé :
Imaginons une maison (DCP) avec plusieurs chambres fermées (MXF chiffré) a I'aide de clefs (AES).

Ces clefs (AES) doivent étre transmises a des personnes tierces (cinémas / labos). Pour ce faire, ces derniéres fournissent leur
propre mini-coffre-fort (certificat RSA public).
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Ces mini-coffres-forts - sitdét fermés - ne peuvent s'ouvrir que via un code privé et unique (certificat RSA privé) que seules les
personnes tierces détiennent : dés que vous fermez ce coffre, il vous sera impossible de I'ouvrir, méme par vous, seule la
personne tierce ayant le code pour son propre coffre pourra ouvrir cette derniére.

Vous mettez votre clef (AES) dans le mini-coffre-fort et vous fermez la porte (en utilisant le certificat RSA public, ce qui va donner
une donnée chiffrée, cette procédure ressemble - dans notre exemple - a I'action de fermer la porte du coffre définitivement :
vous scellez le tout).

Enfin, pour des raisons de logistique, vous mettez ce mini-coffre-fort dans un énorme carton de livraison (KDM) accompagné d'une
lettre contenant quelques informations utiles et publiques (metadonnées KDM) pour celui qui va réceptionner ou méme ceux
pouvant traiter le colis (par exemple, les logiciels en cabine comme les TMS).

La personne tierce va réceptionner son colis (KDM), elle va I'ouvrir, va lire la lettre (metadonnées KDM) pour savoir ce dont il
s'agit, puis - a I'aide de son code privé (certificat RSA privé) - ouvre le coffre (dans notre cas de figure, notre coffre sera notre
donnée chiffrée) et elle aura enfin acces a sa clef (AES).

Fondamentalement et techniquement, aprés ce traitement, I'ensemble du colis est inutile, en d'autres termes, un KDM ne sert
plus a rien apres avoir acces aux clefs AES.

Cependant, pour des raisons diverses comme la gestion de droits par exemple (DRM), les players DCI conservent ces informations
(soit le KDM entier, soit juste ses métadonnées) afin de savoir si I'exploitant peut ou non encore exploiter le film.

En résumé :

¢ La maison, c'est notre film numérique (DCP)

e La chambre fermée, c'est notre MXF chiffré.

e La clef, c'est notre clef AES 2

o Le coffre et son code unique, ce sont notre certificat RSA public (coffre) et certificat RSA privé (code d'ouverture)

e Le carton et la lettre, notre KDM et ses métadonnées.
Ainsi notre KDM stocke :

¢ Notre lettre : ses métadonnées publiques et non-chiffrées (en clair)

e Un "coffre-fort" : nos données privées et chiffrées (clefs AES)

En résumé : la principale activité d'un KDM et de stocker les clefs AES qui serviront a déchiffrer les MXF chiffrés et qui sont
identifiées dans la ou les CPL.

A L'INTERIEUR D'UN KDM

Un KDM est un fichier au format XML (encodage UTF-8)

Afin qu'on puisse se comprendre dans la suite du document, allons directement au coeur de la béte avec un KDM d'exemple
complet 3 incluant méme les éléments optionnels - pour une CPL fabriquée pour I'occasion :

<?xml version="1.0" encoding="UTF-8"?>
<DCinemaSecurityMessage xmlns="http://www.smpte-ra.org/schemas/430-3/2006/ETM">
<AuthenticatedPublic Id="ID AuthenticatedPublic">
<MessageId>urn:uuid:324767c2-b6c9-40ab-90al-ch947849e097</Messageld>
<MessageType>http://www.smpte-ra.org/430-1/2006/KDM#kdm-key-type</MessageType>
<AnnotationText language="en">KDM</AnnotationText>
<IssueDate>2022-10-02T721:07:09+00:00</IssueDate>
<Signer xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509IssuerName>dnQualifier=\+LLvuYNO4YBJISp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE,OU=DC.DOREMILABS.COM,0=DC2.SMPTE.DOREMILABS.C
<ds:X509SerialNumber>643</ds:X509SerialNumber>
</Signer>
<RequiredExtensions>
<KDMRequiredExtensions xmlns="http://www.smpte-ra.org/schemas/430-1/2006/KDM">
<Recipient>
<X509IssuerSerial xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:X509IssuerName>dnQualifier=BnB0iDJLgyqiWUjnluqrOy2/DEE=,CN=.US1.DCS.DOLPHIN.DC2.SMPTE,OU=DC.DOREMILABS.COM,0=DC2.SMPT
<ds :X509SerialNumber>88529450606517722</ds :X509SerialNumber>
</X509IssuerSerial>
<X509SubjectName>dnQualifier=1xGSXNEWLq7EwRnJ2EAEBoOTfIY=,CN=LE SPB MD FM SM.IMB-239697.DC.DOLPHIN.DC2.SMPTE,OU=DC.DOREMILA
</Recipient>
<CompositionPlaylistId>urn:uuid:1lce461e5-548f-4b91-a70a-60b7bc077fb5</CompositionPlaylistId>
<ContentTitleText language="en">DCP-INSIDE KDM</ContentTitleText>
<ContentAuthenticator>86yEpV181kHxy/8bbkZTeXJcVx4=</ContentAuthenticator>
<ContentKeysNotValidBefore>2010-01-01T00:00:00+02:00</ContentKeysNotValidBefore>
<ContentKeysNotValidAfter>2040-12-31T23:59:59+02:00</ContentKeysNotValidAfter>
<AuthorizedDeviceInfo>
<DevicelistIdentifier>urn:uuid:8d000cc3-1ac2-4b65-a0le-aeb3fl7a0211</DevicelistIdentifier>
<DevicelListDescription language="en">my device list</DevicelListDescription>
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<Devicelist>
<CertificateThumbprint>2jmj715rSwOyVb/vIWAYKK/YBwk=</CertificateThumbprint>
</Devicelist>
</AuthorizedDeviceInfo>
<KeyIdList>
<TypedKeyId>
<KeyType scope="http://www.smpte-ra.org/430-1/2006/KDM#kdm-key-type">MDIK</KeyType>
<KeyId>urn:uuid:abadcafe-abad-cafe-abad-cafe00000001</KeyId>
</TypedKeyId>
<TypedKeyId>
<KeyType scope="http://www.smpte-ra.org/430-1/2006/KDM#kdm-key-type">MDAK</KeyType>
<KeyId>urn:uuid:abadcafe-abad-cafe-abad-cafe00000002</KeyId>
</TypedKeyId>
<TypedKeyId>
<KeyType scope="http://www.smpte-ra.org/430-1/2006/KDM#kdm-key-type">MDSK</KeyType>
<KeyId>urn:uuid:abadcafe-abad-cafe-abad-cafe00000003</KeyId>
</TypedKeyId>
<TypedKeyId>
<KeyType scope="http://www.dolby.com/cp850/2012/KDM#kdm-key-type">MDEK</KeyType>
<KeyId>urn:uuid:abadcafe-abad-cafe-abad-cafe00000004</KeyId>
</TypedKeyId>
</KeyIdList>
<ForensicMarkFlagList>
<ForensicMarkFlag>http://www.smpte-ra.org/430-1/2006/KDM#mrkflg-picture-disable</ForensicMarkFlag>
<ForensicMarkFlag>http://www.smpte-ra.org/430-1/2006/KDM#mrkflg-audio-disable</ForensicMarkFlag>
<ForensicMarkFlag>http://www.dcimovies.com/430-1/2006/KDM#mrkflg-audio-disable-above-channel-12</ForensicMarkFlag>
</ForensicMarkFlaglList>
</KDMRequiredExtensions>
</RequiredExtensions>
<NonCriticalExtensions/>
</AuthenticatedPublic>
<AuthenticatedPrivate Id="ID AuthenticatedPrivate" xmlns:enc="http://www.w3.0rg/2001/04/xmlenc#">
<enc:EncryptedKey>
<enc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp">
<ds:DigestMethod xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
</enc:EncryptionMethod>
<enc:CipherData>
<enc:CipherValue>MEXikAS/9WQTEG1mZs8gBICWym20ciZCq7hROYCdsPr6jvPMeASr
mUOWxFbUHpkUASZa737KfgPo/XB2VXt2exUUvskbLetkoMlpICelLU5/IdNPBhWPbphDXAXqz08wE
riNFSmUQaKd5ds5Z5nPDhfTsPX70vfrqXéHeUz6aX676/D2GfuZyhxnamLYYJprxbnTTridP5WUs
8IM8L5gEwqdxLZKOUoYEW9gRpfg3iYpBr8dqIdLC2kvGzaEuKUOFOKOHiTANlwnXKEZKRLcHBti
500RN9Tzce+t/D1LZG2MvvzwVnWNYoyD/ozuww+wISOC5TOQwAUgPg2IrKIWlA==</enc:CipherValue>
</enc:CipherData>
</enc:EncryptedKey>
<enc:EncryptedKey>
<enc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp">
<ds:DigestMethod xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
</enc:EncryptionMethod>
<enc:CipherData>
<enc:CipherValue>SlaeGHfhbm2YgVosrN2qSLsxz+K7N7t09YGWxh3+Ud3HtBE1Fap5
ayhGBFgPEhnpof3XBsAxbW73C+D/GcXWHKCNEFIaDbYG6cL8EyWIwYeoYstdAPVjLatj4LOInD4H
DV4YeM5xnTpogqMHYS5ICSrOS1IYyHzCLp+P1jOFv/ISOYy9CXTrUisX+rFM8ivLd000ZoBoDn4jyD
eKBm38Fcw9fTpve8hDFR5syGXM4bc5517dUf0+IWcwI1lS1qlGpTa3GrZ6Hpdse35GIRm3utklmal
VTJ602hjAMu+mjRWbBPFbfaUlmh@iTdCIjSfFo78ChGoJpHdTENCxbDaKCOcpw==</enc:CipherValue>
</enc:CipherData>
</enc:EncryptedKey>
<enc:EncryptedKey>
<enc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp">
<ds:DigestMethod xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
</enc:EncryptionMethod>
<enc:CipherData>
<enc:CipherValue>PmqCZD7E45n0Tor7cFJIZnI5sutGlwcgzsMj4wENiQYyiutYB8SH
73c2v8yKwVIGvTUurz2+kimRUb3pDEVW8BneQBZfdmx3McvUEIZftTHTKkpOXJQmhtoEVor+6NcG
HS04K+crPBbuRmIXmFPh1Nh+0jFCz1KW6MsMFgulyNGBs5416q10wIXsX6vnYsLst6zY fxwSTpcK
O0PJBebpfpe3L1xjpDe7iteoGg+yI0bmunkBKVNXKT5rtIVUI7mVkAngqHIUZp0d25S4dS6S0PW88k
mGtBDVC1C+t1GYmgRk82VW6FoN7tU1HE6VOVHO61X0AQw3GUqIU2cGQABIAAmMw==</enc:CipherValue>
</enc:CipherData>
</enc:EncryptedKey>
<enc:EncryptedKey>
<enc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp">
<ds:DigestMethod xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
</enc:EncryptionMethod>
<enc:CipherData>
<enc:CipherValue>mNZp/GPjPaWDIzmbBvF1XcX5A0XVcYUOdeXkAcdUTHK+YXNrgmON
HZoSp7watPwjFHS+FwcH5r62SDHfOhbWILI9EBak]j6xXQ1EKStd/i7gviUAGLIhANT ] j IMTdWclj
v5Dqtoby0Zwg/yZbo+ea87GoscZvF04BuMuwUic/U1iPjYg3eM87r8VsH9+MqriV/8XeJ8xnn38c
rémI5/TbHf53Slu+Ft4dk49DsNEMMHoS5WWr7J6GFtNRIICa9F7IrXMiCqGICZxw7Z1t829015uz
4m31ip/a2DjuiruUKD/XAz4uSCGCMYD3Q8eUw5tpLKkPmKqlY1K4pkSbueuXKg==</enc:CipherValue>
</enc:CipherData>
</enc:EncryptedKey>
</AuthenticatedPrivate>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComments"/>




<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#ID AuthenticatedPublic">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>qN4dvIpemd94ppaz16ii6nmo9]f1BczdpT9yXb3ltow=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#ID AuthenticatedPrivate">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>9bowz05/W7f4qTIfO4K1VXTYEI14uQgIDYr6Z1uP/Ho=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>FylhfvacbWQ8mcxLiGI3B6HLOEczuISQBYd+Ebkrll4o0Ws5R
UaKng4GA606+LE2myNf20dNcJ/7IKPvrDw8NFXR7KVrDWcJa9CGaXd87uxFpsUiBBj3u9Q/E
IM4gaBH/RaaRsy0tKmEenguo6JWMVBBLE20bfLdOrBirpIyTbaIDUCyiUaI4qlrxROuhuHv]
gTejDcNbznGPn4esFjcZHTO/C6EDW1U/N3t+AGOcCCjYBF80dIoAOTuhVNyglWtVDNeWd2sM
tYuWc7mlswzjYqiBk+INKHNPrUvRsxZgzWoo3XGfgbXr15e2TY/IFN2C7bdJ5r6vXpB4dPfH
ThNxmg==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>dnQualifier=\+LLvuYNO4YBISp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE,0U=DC.DOREMILABS.COM,0=DC2.SMPTE.DOREMI
<ds:X509SerialNumber>643</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MIIEejCCA2KgAwIBAgICAoMwDQYJIKoZIhvcNAQELBQAwGYIx
ITAfBgNVBAOTGERDMi5TTVBURS5ET1IFTUIMQUITLKNPTTEaMBgGALIUECXMRREMURE9SRULITEFC
Uy5DTOOXGjAYBgNVBAMTES5EQY5ETVMUREMY L INNUFRFMSUWIWYDVQQUEXwIrTEX2dV10TZzRZQkpT
cD1lKamlsdjhvaXBwe lE9MB4XDTASMDEWMTAWMDAWMFoXDTIIMTIzMTIzNTk10VowgY4xITATBgNV
BAOTGERDMi5TTVBURS5ET1IFTUIMQUITLKNPTTEaMBgGA1UECXMRREMURE9SRU1ITEFCUY5DTOOX
JjAkBgNVBAMTHUNTLKRNUOpQMks tODAXMTkuREMUREMy L LNNUFRFMSUwIwYDVQQUEXXxTUUZZUINX
V3dqZWZwcHFhcO1KbWZkbVM2bEKIMIIBI jANBgkqhkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEAVGKL
+zNPc1gqagM3K1JiThcaQW9u9MOYtTIMTVRix0fu5sGIOYAFf6FmST5VneEGGItd/iN6GplIle5u
pTvkywlCTmiuAp3pgqcqLhM8vyPntz1loICTNxe9AIiuOnJQ01khLGUQ1pgD5Mvpfya/4I1iqnq8upR
84PoLnnsEKvoxeuXalil rCyDZykP7Ybn8U5muzdAqr9YRuFzFzbbg8Fcrz1luPhyKeK0i6+ZQVdfT
8xy4BuNGQcucimPGoImu+2yfNbEcfFQffDASbGzR2/XDITLEagNwe/WXZyGokZtIRzmFIYGb4Zy+
pYGWIK5umuhjNFETufNI48mybNZtelpjIwIDAQABo4HrMIHOMAWGA1UdEWEB/wQCMAAWCWYDVROP
BAQDAgSwMBOGA1UdDgQWBBRJIAVhIKpbCN5+mmpgwwmZ92ZLqUj CBqwYDVROjBIGjMIGggBT4su+5
g07hgE1KnOmOaW/yikKmnNKGBhKSBgTB/MSEwHWYDVQQKEXhEQzIuUO1QVEUURE9SRUIITEFCUY5D
TOOXGjAYBgNVBASTEURDLKRPUKVNSUXBQ1MuQO9NMRcwFQYDVQQDEw4uRE1TLKRDMi5TTVBURTEL
MCMGALUELhMcUTEVNTNSbXVMc236Z2ZQWEdsU11tSnJ1d01zPYIBAjANBgkqhkiGOwOBAQsFAAOC
AQEAPBpZ6Tkg9TZg2LamLa0OCPE6ingBvgmsQHR5V4b99sNU/EvdGL2e jZFw4YLsxaEmPppIGFdM
IE+QJHrED5YLaJ9i1VvTbD1jNfrclW4Sbc6+mlQKFC6vOD5/go3hLYC8ASw92ea751X77SuDODCD
1GIs6FL3EGSrMXC59HFK4ahnIkxcUyhV75Cn14uja0Qpi0+zBxr/Vai/PDZoy6KSmOyYIEh97q4+
VQYQLRWSP1cF9IjLusrYBTjU30f7rygOR4vcql8xnNQhYprBlIBn+KS3FqNKtrUoHTFOYtL14I51
900ct1+vtQNGWxg4xU33Du9gX0BXBE9heSfG3CsmVw==</ds :X509Certificate>
</ds:X509Data>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>dnQualifier=RQ/53RmuLsbzgfPXGLRYmJ ruwMs=, CN=.DMS.DC2.SMPTE, OU=DC.DOREMILABS.COM, 0=DC2.SMPTE.DOREMILABS
<ds:X509SerialNumber>2</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MIIEdjCCA16gAwIBAgIBAjANBgkghkiGO9wOBAQsFADB/MSEw
HwYDVQQKEXhEQzIuU®1QVEUURE9SRU1JTEFCUY5DTOOXGjAYBgNVBASTEURDLKRPUKVNSUXBQ1Mu
QO9NMRcwFQYDVQQDEW4uURE1TLKRDMi5TTVBURTE IMCMGAIUELhMCUTEVNTNSbXVMc236Z2ZQWEdSs
Ul1tSnJ1d01zPTAeFwOwNzAXMDEWMDAWMDBaFwOyNTEyMzEyMzUSNT 1aMIGCMSEwHWYDVQQKEXhE
QzIuUO1QVEUURE9SRUIJITEFCUYy5DTOOXGjAYBgNVBASTEURDLKRPUKVNSUXBQTMuQO9INMROWGAYD
VQQDEXEUREMURE1TLKRDMi5TTVBURTETMCMGALIUELhMcKOXMdnVZTKk8OWUIKU3A5SmptbHY4b21lw
CcHpRPTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAMUYBakS7Eb79G3ZFMZ4z00n/cZ3
gJcck+MAMwjwV8LKK303uBv51cXYNWxalMQQ6h1iPAu6si9RRIXNLGgakHFLUTjt0eC8VI5/YaC+
DvVq1lj9iM5/3z+CjSqk01lrzXbX92HYMNE®h]jCGad4WU6oyRCzFvPZc10I5a2LDKOXC/ngDOLomWjo
MDP7BSkUUzqQnZ2 fRuXd0gAfzWm+hBxruWcyEqSGwmV93YBnoHB2WpxVfD+Ztinnp/NJKCadiKf/
sSQpPoqe4j97gY+Zw2DtgTewddx97ZtCf10QASF5hXgKyCku607I1GLroM4TUOLd rTCINjR2XxSGC
THxcx01tUQcCAWEAAaOB+DCBITATBgNVHRMBAf8ECTAHAQH/AgIA7TALBgNVHQ8EBAMCAQYWHQYD
VROOBBYEFPiy77mDTuGASUqfSY5pb/KIgacOMIGxBgNVHSMEgakwgaaAFEUP+d0Zri7G84Hz1xpU
WJia7sDLoYGKpIGHMIGEMSEwHWYDVQQKEXhEQzIuUO1QVEUURE9SRUIITEFCUY5DTOOXG]AYBgNV
BASTEURDLKRPUKVNSUxBQ1MuQ@9NMRwwGgYDVQQDEXMuUFJPRFVDVFMUREMYLINNUFRFMSUWIwYD
VQQuExxwa®NCOWo1S3JIBam5kaGNCa2MzZk9kZkwvQlE9ggEEMAOGCSqGSIb3DQEBCWUAA4IBAQC
16G6UFf9+waSrTQqG946Ff1tOb1ANKI6IQQ02sql5aArKjehmrClzctBfFm3vQj1KLRBI191Mj2m
50h/sxcwtG40bSzFeyGZPg9zKA2Cd8oRdw35/8ZLnP96Z/ rCxoGNVIAmy9EP8jPOAT/bOk50KvZ/
wo//VN/pscoDrDCaZVLNPAkTdsMNWy+YpV9cnzUGx73jK/iMao++GQ/SEWSssBHhjxn30HWiZi4Xt
ykib8XQqQjyKu4c66jDwubCt+MVqUd7ZFPTFListIamu55RnpTXhDKkoN8fIunBsW0s9Kbqgbxglx
4zsyEOAGU]j2nDstRBWLRy+5S1CByTIKp/PL/</ds:X509Certificate>
</ds:X509Data>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>dnQualifier=pkCB9j5KrAjndhcBkc3f0dfL/BQ=,CN=.PRODUCTS.DC2.SMPTE, OU=DC.DOREMILABS.COM, 0=DC2.SMPTE.DOREM
<ds:X509SerialNumber>4</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MITEdDCCAlygAwIBAgIBBDANBgkqhkiG9wOBAQsFADCBhDEh
MB8GALUEChMYREMyL LNNUFRFLKRPUkVNSUxBQ1MuQO9NMRowGAYDVQQLEXFEQy5ET1JFTULMQUIT
LKNPTTECMBOGA1UEAXMTL1BSTORVQ1RTLKRDMi5TTVBURTETMCMGA1UELhMccGtDQj LgNUtyQWpu
ZGhjQmtjM2ZPZGZMLOIRPTAeFwOwNzAXMDEWMDAWMDBaFwOYNTEYMzEyMzUSNTLaMH8XITATBgNV
BAOTGERDMi5TTVBURS5ET1JFTUIMQUITLKNPTTEaMBgGA1UECXMRREMURE9SRULJITEFCUy5DTOOX
FzAVBgNVBAMTDi5ETVMUREMyL INNUFRFMSUWIWYDVQQUEXxSUS81M1JtdUxzYnpnZ1BYR2xSWW1K
cnV3TXMIMIIBIjANBgkghkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEAUgXUXsGFKhmSNFagAMHloGUp
VTFKkFlnjHWRYXxUv1JhQjKmysUhyqvXRf7jnx54zsRKdvOXUw3HfGrX9R9gPODL8uVbME4060TqD1




fhhhZ0co02TgXPpaYxkQZ1gv9Ygz3pHA51+qX0aMRbPU364gTMPVgXyqljI1DKknZTXeiqp8KB1N
iTdslrn3Iaj0xm3pd1lMh2kq2/FyC9qAyZIPbgdcSTfm4ZWkxgv1likZ4HQGEuUT+P31xmN3K7SQrpk
3jRS1PgFHvUUNCeyQh1ljtRlepy2Im4SPpWhlsY+hiR2dakqZCFNKB11wEyZ0X3nCqOeDfJIL6OBNm
9RKgSwPVh6SSywIDAQABo4HOMIHXMBMGA1UdEWEB/wQIMACBAT8CAgDUMASGA1UdDWQEAWIBBjAd
BgNVHQ4EFgQURQ/53RmuLsbzgfPXGLRYmJ ruwMswga®GA1UdIwSBpTCBooAUpkCBIj5KrAjndhcB
kc3f0dfL/BShgYakgYMwgYAXITAfBgNVBAoTGERDMi5TTVBURS5ET1JFTULMQUITLKNPTTEaMBgG
A1UECXMRREMURE9SRU1JTEFCUY5DTOOXGDAWBgNVBAMTDY5STO9ULKRDMi5TTVBURTE LMCMGA1UE
LhMcYS93VULITHVGVzdSS1hwTlFHbVESN]jZ4T3Y4PYIBAjANBgkghkiGOwOBAQsFAAOCAQEAXgI7
+4euCq0DivtBpzIunWIBGr+v5jojDLFp6e3fBDznYEY6p4R4B741C7HZ6qE39vV6ZqcBmDjDi7cE
f0a9QmC7Mj OMUM/XXrV1LvHmIRwVc0o0Zdxz/53SfQkwPGyXT2MTmgGyTAgeB/NXazjR6YzCOcogm
CcFRgvubRscN4V5GFC2k7JdvP/s9QeU5cGBePy09sUTm54aFS9MbdQGZa+hqCoNetMvjEGhuUxpe
twOLhXUca9KMT2ikxoA4bNc1P5Ekma8HgX0Dv/BKXtz7YTYUUN2YE12PMagFLonjvl/mB/n9CHc/
AAVM+A/J+q+14LJqcElnzHkvNTv2Qvp5+g==</ds:X509Certificate>
</ds:X509Data>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>dnQualifier=a/wUIHLUFW7RKXpNQGmMQ966x0v8=, CN=.R0O0T.DC2.SMPTE,OU=DC.DOREMILABS.COM,0=DC2.SMPTE.DOREMILAB
<ds:X509SerialNumber>2</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MIIEdjCCA16gAwIBAgIBAjANBgkqhkiGOwOBAQsFADCBgDEN
MB8GALUEChMYREMyL LNNUFRFLKRPUkVNSUxBQ1MuQO9NMRowGAYDVQQLEXFEQy5ET1JFTULMQUIT
LKNPTTEYMBYGA1UEAXMPL1JPT1QuUREMYLINNUFRFMSUwIwYDVQQuExxhL3dVSUhMdUZXN1ILWHBO
UUdtUTKk2NnhPdjg9MB4XDTA3MDEWMTAWMDAWMFOXDTIIMTIZMTIZNTK10VowgYQxITAfBgNVBAOT
GERDMi5TTVBURS5ET1JFTUIMQUITLKNPTTEaMBgGALUECXMRREMURE9SRULJTEFCUY5DTOOXHDAa
BgNVBAMTEY5QUK9EVUNUUY5EQzIuU01QVEUXJTAjBgNVBC4THHBrQ0I5ajVLckFqbmRoY0IrYzNm
T2RmTCOCUTOwWggEiMAOGCSqGSIb3DQEBAQUAA4IBDWAWGQEKAOIBAQDTXmBVZYW1jYsr8GaPzJeD
zeWN+Vus/RDVdaWQ9hLXKw2nLjNFNX+RYB76QiugCGUwBZ71k0LORQ6kSAkz9FBQGYca9sh2imTc
pEuw/qjbHxC107DNydOaf50YtZdopBBy71ks rUNOIFeKgfalC3iLKIWVeTDZ114578Xz0o0hdQVwF
oFyVRiQRKkyr2urj0euMMcykBD5KD+hjKNpxZukzxu8VKKBSIwjifL4SsmV+zsTDIH/nRaySnhLCB
L+a07MF6d4DF+ANKcD5LX6CQW3NIqPHhdPFC+1A012/6sPBkbnFEfbWiHbDHS34LJaWalkqgJ3tt/
/ETe6FZe761vkeUbAgMBAAGj g fQwgfEWEWYDVROTAQH/BAKwBWEB/wICAO8wCwYDVROPBAQDAGEG
MBOGA1UdDgQWBBSmMQIH2PkqsCOd2FwGRzd8518v8FDCBrQYDVROjBIGIMIGigBRr/BQgcu4VbtEp
ek1AazZD3rrE6/6GBhqSBgzCBgDEhMB8GALIUEChMYREMYLINNUFRFLKRPUKVNSUxBQ1MuQO9NMRow
GAYDVQQLEXFEQY5ET1JFTUIMQUITLKNPTTEYMBYGALUEAXMPL1JIPT1QuREMyLINNUFRFMSUWIwWYD
VQQUExxhL3dVSUhMdUZXN1JLWHBOUUdtUTk2NnhPdjg9ggEBMAGGCSqGSIb3DQEBCWUAA4IBAQCd
sDTq1la3Q9608ShsyKmEKVUCNnX6ez5XcVg5LXb8QIxXzLD+ffbf153j201iE1pPQCNU9QHNOOORYI
Io0bGZBOLi5ekMhfpfffcpwkwmg3nmb3h6WPLU7PAXLYcE3nNZdbv5Qocb1Ns3e4Ecc3nK2bISOK
9/e+75UT6wfOCWWCF+AHQt+1Ue]j6G2f2yZI5aWqe0v3mgXEtWVBW/1iUEhz6pONdb8VsOBhn6FMa
jjTkpSVaC/w7W38htkGONKOT5LT/TdIQH]j 0ALB12suLTZymj8hq53PVxIN+aadchoVEOPEtwYI5]
tIY/GaHgNIVKoTRvgq7YXTVnvGqgolLlzwDx</ds:X509Certificate>
</ds:X509Data>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>dnQualifier=a/wUIHLUFW7RKXpNQGmMQ966x0v8=, CN=.R0OOT.DC2.SMPTE, OU=DC.DOREMILABS.COM, 0=DC2.SMPTE.DOREMILAB
<ds:X509SerialNumber>1</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MIIEcjCCA1qgAwIBAgIBATANBgkqhkiGOwOBAQsFADCBgDEA
MB8GALUEChMYREMyL LNNUFRFLKRPUKVNSUXBQLMuQO9NMRowGAYDVQQLEXFEQYy5ET1JFTULMQUIT
LKNPTTEYMBYGA1UEAXMPL1JPT1QuUREMYLINNUFRFMSUwIwYDVQQuExxhL3dVSUhMdUZXN1JLWHBO
UUdtUTk2NnhPdjg9MB4XDTA3SMDEWMTAWMDAWMFOXDTIIMTIZMTIzNTk10VowgYAXITATBgNVBAOT
GERDMi5TTVBURS5ET1JFTULMQUITLKNPTTEaMBgGA1UECXMRREMURE9SRU1ITEFCUY5DTOOXGDAW
BgNVBAMTDY5STO9ULKRDMi5TTVBURTEIMCMGAIUELhMcYS93VULITHVGVzdSS1hwTLFHbVESN]j 24
T3Y4PTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAT/xde®jhq2qV@aBlsyv8Cl4vH1+
RRiA17DyBwKFkOriupyj+/8naVxcWGOMx9zkWNyDJIKowhMgMAMzNzssphxJoFGTOSVDM+WD1S3]Z
BEgdIrvyTjERWMea32nC3ulUu8I6JdEhuiUZBHb2FmQBVsp6S3ss9mOiV5zo0/zf3Ev230j7mDxcp3
Q68zcpmIeik48qpgtfez+svz2tX9eIlmYZW77v90QiMRZXMGlaiwN1Xp3FqkBjADG6MTEWGINEpP6b
0tjksVXwZPbFTHlke+wK1wlWMBOWPFAWGSTfeUbTlaaonSHzOJAfOMORYW49cIbInKIffdrZMRBR
tPmsmNDv1IMCAwEAAaOBIDCB8TATBgNVHRMBAT8ECTAHAQH/AgIASDALBgNVHQ8EBAMCAQYWHQYD
VROOBBYEFGV8FCByY7hVu@S16TUBpkPeusTr/MIGtBgNVHSMEgaUwgaKAFGv8FCBYy7hVu@S16TUBp
kPeusTr/oYGGpIGDMIGAMSEwWHwWYDVQQKEXhEQzIuU®1QVEUURE9SRULIITEFCUY5DTOOXGjAYBgNV
BASTEURDLKRPUKVNSUxBQ1MuQ@9NMRgwFgYDVQQDEW8UUK9PVC5EQzIuUO1QVEUXITAjBgNVBCAT
HGEvd1VJISEx1R1c3UktYcE5RR21R0TY2eE920D2CAQEWDQYJIKoZIhvcNAQELBQADgGEBAH+n8SDy
Hs9JItFn00gdxKY9/d8iZUJh5GFWdDpInaW6XRoz5dV6vdXPGA1QwvZuKDniWgg4yhrBbesp4RU4
64p2jzL+YUqnUPews7ZT+u2YVbSth+f0011kSHZLdzTkdA8BWQCVMOeO rCVLRZMw4VPQpwYmnkeM
ghegKfNSyGKiafthuKGqTngDrr/74/91q8ZG1l/doidoF/DBiiQlYR7eqlMCsTDam+C9E2cpwBN3Al
5yeuD8d+foFVYVmIR71pHFrJ6tRzuRDwqWdVNQa6/kk3pS1Lut7AWpmNirjIhKWIgDW57K1DGIsw
Bw/YZzykpHYmuzBxLriBb5TYsWziILI=</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
</DCinemaSecurityMessage>

Ne vous inquiétez pas sur la teneur du contenu, elle parait complexe mais elle est plus simple qu'elle n'y parait.

La norme ETM définie déja la base des éléments que nous voyons ci-dessus. La norme KDM en ajoute et en supprime d'autres :
Un KDM est donc la version étendue d'un ETM.

Si on simplifie un KDM pour avoir une vision d'ensemble, voici ce qu'on verrait :




<DCinemaSecurityMessage>
<AuthenticatedPublic/> <!l-- (1l)ére partie -->

<AuthenticatedPrivate/> <!-- (2)éme partie -->
<Signature/> <!-- (3)éme partie -->
</DCinemaSecurityMessage>

Tout de suite, cela devient plus lisible, non ? :)

On constate assez rapidement qu'un KDM est séparé en trois parties majeures distinctes :

Nom du bloc Description

C'est la partie en clair, sans chiffrement.
1 Authenticated Public = Libre d'acces, elle peut étre lue par n'importe qui sans contrainte cryptographique majeure.
Elle contient les métadonnées nécessaires pour la gestion.

C'est la partie chiffrée.
2 Authenticated Private Elle ne peut étre lue que grace au certificat privé du récepteur (player ou encodeur de laboratoire).
Elle contient les clefs AES chiffrées.

C'est la partie qui sert a authentifier le message.

3 Signature . . . . .
Elle contient plusieurs empreintes et signatures et des certificats.

Les différentes parties étant trés épaisses, elles sont disponibles en sous-chapitres :

SOUS CHAPITRES

¢ KDM - Authenticated Public : notre partie lisible par tous
¢ KDM - Authenticated Private : notre partie lisible uniquement par le récepteur
e KDM - Signature : notre partie pour authentifier et valider le KDM

e KDM - Codes : Codes sources et techniques sur les différentes parties du KDM

CHAPITRES CONNEXES

e La cryptographie : Pour tout savoir sur la cryptographie utilisée dans le cinéma numérique.

e Certificats : Les certificats utilisés dans le cinéma numérique, leurs vies, leurs oeuvres.

e Cryptographie AES : La cryptographie symétrique utilisée pour chiffrer les MXF.

e Cryptographie RSA : La cryptographie asymétrigue utilisée dans les KDM pour chiffrer les clefs AES - entre autres.

NOTES

1. Un ou une KDM ? : KDM est I'abréviation de Key Delivery Message que nous pourrions traduire par Message de
Livraison de(s) Clef(s). Le sujet se porte sur le message et non sur la clef. Certains peuvent dire une KDM car ils pensent
automatiquement a "une clef KDM". Or, le KDM n'est pas concretement la clef d'un DCP, ce n'est qu'un containeur stockant
des métadonnées dont notamment les clefs de (dé)chiffrement utilisées sur les différents MXF de notre DCP. «

2. pour étre plus précis, la clef AES servira a déchiffrer les données chiffrées dans les seules couches chiffrées du MXF. Voir
chapitre cryptographie pour plus de détails. <

3. Pour les besoins de la documentation, les éléments du KDM ont été modifiés, ils sont donc syntaxiquement corrects et
valides mais cryptographiqguement erronées. Par exemple, les signatures sont cassées et ne valideront plus sur un systéme
Digital Cinema (DCI) et certains UUID modifiés. N'essayez pas de valider vos outils avec ce KDM d'exemple. <
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