
La	Signature	intègre	des	empreintes	cryptographiques	et	des	certificats	publics.

L'ensemble	de	la	partie	Signature	respecte	la	norme	XML	Digital	Signature	(xmldsig)	(archive)

Reprenons	la	partie	Signature	de	notre	précédent	KDM	:

<ds:Signature	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
		<ds:SignedInfo	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
				<ds:CanonicalizationMethod	Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments"/>
				<ds:SignatureMethod	Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>
				<ds:Reference	URI="#ID_AuthenticatedPublic">
						<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
						<ds:DigestValue>qN4dvJpemd94ppazl6ii6nmo9JflBczdpT9yXb3ltow=</ds:DigestValue>
				</ds:Reference>
				<ds:Reference	URI="#ID_AuthenticatedPrivate">
						<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
						<ds:DigestValue>9bowz05/W7f4qTJfO4K1VXTYEI14uQgJDYr6Z1uP/Ho=</ds:DigestValue>
				</ds:Reference>
		</ds:SignedInfo>
		<ds:SignatureValue>FylhfvacbWQ8mcxLiGI3B6HL0EczuISQBYd+Ebkrll4oWs5R
UaKnq4GA6o6+LE2myNf2OdNcJ/7IKPvrDw8NFXR7KVrDWcJa9CGaXd87uxFpsUiBBj3u9Q/E
IM4gaBH/RaaRsy0tKmEenguo6JWMVBBLE20bfLdOrBirpIyTbaIDUCyiUaI4qLrxR0uhuHvJ
gTejDcNbznGPn4esFjcZHTO/C6EDW1U/N3t+AGOcCCjYBf80dIoAOluhVNyglWtVDNeW02sM
tYuWc7m1swzjYqiBk+INkHnPrUvRsxZgzWoo3XGfgbXr15e2TY/IFN2C7bdJ5r6vXpB4dPfH
ThNxmg==</ds:SignatureValue>
		<ds:KeyInfo>
						<ds:X509Data>
								<ds:X509IssuerSerial>
										<ds:X509IssuerName>dnQualifier=\+LLvuYNO4YBJSp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
										<ds:X509SerialNumber>643</ds:X509SerialNumber>
								</ds:X509IssuerSerial>
								<ds:X509Certificate>MIIEejCCA2KgAwIBAgICAoMwDQYJKoZIhvcNAQELBQAwgYIx</ds:X509Certificate>
						</ds:X509Data>
						<ds:X509Data>
								<ds:X509IssuerSerial>
										<ds:X509IssuerName>dnQualifier=RQ/53RmuLsbzgfPXGlRYmJruwMs=,CN=.DMS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
										<ds:X509SerialNumber>2</ds:X509SerialNumber>
								</ds:X509IssuerSerial>
								<ds:X509Certificate>MIIEdjCCA16gAwIBAgIBAjANBgkqhkiG9w0BAQsFADB/MSEw</ds:X509Certificate>
						</ds:X509Data>
						<ds:X509Data>
								<ds:X509IssuerSerial>
										<ds:X509IssuerName>dnQualifier=pkCB9j5KrAjndhcBkc3fOdfL/BQ=,CN=.PRODUCTS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
										<ds:X509SerialNumber>4</ds:X509SerialNumber>
								</ds:X509IssuerSerial>
								<ds:X509Certificate>MIIEdDCCA1ygAwIBAgIBBDANBgkqhkiG9w0BAQsFADCBhDEhKDM	
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</ds:X509Certificate>
						</ds:X509Data>
						<ds:X509Data>
								<ds:X509IssuerSerial>
										<ds:X509IssuerName>dnQualifier=a/wUIHLuFW7RKXpNQGmQ966xOv8=,CN=.ROOT.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
										<ds:X509SerialNumber>2</ds:X509SerialNumber>
								</ds:X509IssuerSerial>
								<ds:X509Certificate>MIIEdjCCA16gAwIBAgIBAjANBgkqhkiG9w0BAQsFADCBgDEh</ds:X509Certificate>
						</ds:X509Data>
						<ds:X509Data>
								<ds:X509IssuerSerial>
										<ds:X509IssuerName>dnQualifier=a/wUIHLuFW7RKXpNQGmQ966xOv8=,CN=.ROOT.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
										<ds:X509SerialNumber>1</ds:X509SerialNumber>
								</ds:X509IssuerSerial>
								<ds:X509Certificate>MIIEcjCCA1qgAwIBAgIBATANBgkqhkiG9w0BAQsFADCBgDEh</ds:X509Certificate>
						</ds:X509Data>
		</ds:KeyInfo>
</ds:Signature>

Cette	partie	est	très	touffue,	mais	si	on	simplifie	pour	avoir	une	vision	d'ensemble,	voici	ce	qu'on	verrait	:

<Signature>
				<SignedInfo/>
				<SignatureValue/>
				<KeyInfo/>
</Signature>

Cette	partie	peut	être	visualisée	comme	trois	parties	distinctes	:

# Nom	de	la	partie Description Normes

1 SignedInfo intègre	les	signatures	des	parties	AuthenticatedPublic	et	AuthenticatedPrivate https://www.w3.org/TR/xmldsig-core/#sec-SignedInfo

2 SignatureValue intègre	la	signature	de	la	partie	SignedInfo https://www.w3.org/TR/xmldsig-core/#sec-SignatureValue

3 KeyInfo intègre	les	certificats	publics	RSA	utilisés	pour	la	SignatureValue https://www.w3.org/TR/xmldsig-core/#sec-KeyInfo

Voyons	maintenant	chaque	partie	indépendamment	en	commençant	par	le	premier	:	SignedInfo.

SignedInfo	intègre	les	deux	empreintes	cryptographiques	des	parties	AuthenticatedPublic	et	AuthenticatedPrivate	:
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<ds:SignedInfo	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

		<ds:CanonicalizationMethod	Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments"/>
		<ds:SignatureMethod	Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>

		<ds:Reference	URI="#ID_AuthenticatedPublic">
				<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
				<ds:DigestValue>qN4dvJpemd94ppazl6ii6nmo9JflBczdpT9yXb3ltow=</ds:DigestValue>
		</ds:Reference>

		<ds:Reference	URI="#ID_AuthenticatedPrivate">
				<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
				<ds:DigestValue>9bowz05/W7f4qTJfO4K1VXTYEI14uQgJDYr6Z1uP/Ho=</ds:DigestValue>
		</ds:Reference>

</ds:SignedInfo>

En	tout	début	de	notre	SignedInfo,	nous	avons	deux	options	-	CanonicalizationMethod	et	SignatureMethod	-	qui	définissent	les	paramètres	pour	la	création	de
SignatureValue.

L'option	CanonicalizationMethod	indique	la	méthode	de	canonisation	des	données	qui	va	être	opérée	avant	leurs	passages	cryptographiques.

La	valeur	dans	CanonicalizationMethod	aura	un	impact	sur	SignatureValue	:

<ds:CanonicalizationMethod	Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments"/>

La	canonisation	est	une	méthode	pour	convertir	des	jeux	de	données	dans	une	représentation	standardisée	ou	normalisée.

Dans	notre	cas,	la	CanonicalizationMethod	est	directement	liée	aux	données	de	SignedInfo	et	qui	serviront	pour	créer	la	SignatureValue	(que	nous	verrons	dans	le
paragraphe	suivant).

Lors	de	l'opération	de	la	création	de	SignatureValue,	c'est	la	première	étape	avant	le	chiffrement	:

																		+-------------------------------------------------------------------------------------------------------------------+
																		|																																																																																																																			|
																		|					<ds:SignedInfo	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">																																																	|
																		|																																																																																																																			|
																		|									<ds:CanonicalizationMethod	Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments"/>					|
																		|									<ds:SignatureMethod	Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>																							|
																		|																																																																																																																			|
																		|									<ds:Reference	URI="#ID_AuthenticatedPublic">																																																														|
												+-----+													<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>																																|
												|					|													<ds:DigestValue>********************************************</ds:DigestValue>																									|
												|					|									</ds:Reference>																																																																																											|
												|					|																																																																																																																			|
												|					|									<ds:Reference	URI="#ID_AuthenticatedPrivate">																																																													|
												|					|													<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>																																|
												|					|													<ds:DigestValue>********************************************</ds:DigestValue>																									|
												|					|									</ds:Reference>																																																																																											|
												|					|																																																																																																																			|
												|					|					</ds:SignedInfo>																																																																																														|
												|					|																																																																																																																			|
												|					+-------------------------------------------------------------------------------------------------------------------+
												|
												|
												v
++==========================++
||		CanonicalizationMethod		||	
||==========================||
||										C14N												||
++==========================++
												|
												|
												v
+-------------------------+
|					SignatureMethod					|
|-------------------------|
|							RSA-SHA256								|
+-------------------------+
												|
												v
												|
	+---------------------+
	|	Enveloppe	/	Wrapper	|
	|								Base64							|
	+---------------------+
												|
												|								<ds:SignatureValue>************************************************
												|							************************************************************************
												+--->			************************************************************************
																				************************************************************************
																				************************************************************************
																				********</ds:SignatureValue>

Canonisation	=	Entonnoir

Voyez	cela	comme	un	entonnoir	où	nous	allons	pousser	tout	notre	contenu	XML	qui	possède	une	certaine	forme	-	pas	très	agréable	-	pour	en	sortir	un	contenu	XML
avec	une	forme	bien	définie	et	calibrée	pour	une	prochaine	étape	qui	nécessite	une	certaine	forme	de	données.

Notre	canonisation	du	XML	est	normé	par	la	norme	C14N	avec	l'option	WithComments	et	est	normalisé	par	la	norme	Canonical	XML	C14N	-	withComments	dont	voici	les
(quelques)	principaux	critères	:

Les	commentaires	sont	intégrés	dans	l'empreinte	cryptographie,
 	 	 	nous	ne	pouvons	donc	ni	ajouter,	supprimer	ou	modifier	les	commentaires	dans	les	parties	SignedInfo.
Aucune	tolérance	pour	les	changements	des	espaces,	des	retours	à	la	ligne,	...
 	 	 	Par	exemple,	il	sera	impossible	de	rajouter	un	espace	entre	deux	blocs	-	pour	aérer	par	exemple	-	sans	casser	l'empreinte.
Tolérance	pour	les	changements	des	espaces,	des	retours	à	la	ligne	-	dans	les	tags	:

CANONICALIZATIONMETHOD	:	
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 	 	 	Par	exemple,	 <Id	name="test"/> 	est	équivalent	à	 <Id	name="test"	/>
Aucune	tolérance	d'ajouts	ou	modifications	des	attributs	dans	les	tags	:
 	 	 	Par	exemple,	 <Id	name="test"/> 	n'est	pas	équivalent	à	 <Id	name="test"	id='test'/>
Les	tags	réduits	seront	étendus	dans	leurs	formes	longues	:
 	 	 	Si	vous	avez	un	tag	 <Foo/> ,	lors	de	la	canonisation,	il	sera	transformé	en	 <Foo></Foo> .

With	Comments	?

L'option	WithComments	dans	notre	canonisation	est	importante	car	-	sans	cette	option	-	le	C14N	ignore	par	défaut	totalement	les	commentaires	dans	la	sortie
canonisée.	Ici,	nous	devons	prendre	en	compte	les	commentaires	qui	seront	de	la	forme	 <!--	comment	--> .	Sans	cela,	notre	sortie	canonisée	sera	différente	et
donc	notre	empreinte	cryptographique	erronée.

Pour	plus	d'informations	à	propos	de	la	canonisation	du	XML	(C14N),	voici	quelques	références	utiles	:

Titre URL

W3C	-	Canonicalization	XML https://www.w3.org/TR/xml-c14n/#WithComments	(archive)

RFC	3076	-	Canonicalization	XML https://www.rfc-editor.org/rfc/rfc3076

Explication	de	procédure	canonisation	XML https://www.di-mgt.com.au/xmldsig-c14n.html

W3C	-	Canonicalization	XML	en	français http://www.yoyodesign.org/doc/w3c/xml-c14n/

RFC	3076	-	Canonicalization	XML	en	français http://abcdrfc.free.fr/rfc-vf/rfc3076.html

Le	SignatureMethod	indique	que	la	SignatureValue	(que	nous	verrons	dans	le	paragraphe	suivant)	sera	formée	à	l'aide	de	l'algorithme	cryptographique	RSA-
SHA256.

La	valeur	dans	SignatureMethod	aura	un	impact	sur	SignatureValue	:

<ds:SignatureMethod	Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>

Nous	utiliserons	l'algorithme	d'empreinte	(Hash)	SHA256	et	l'algorithme	de	chiffrement	asymétrique	RSA	-	à	l'aide	d'une	clef	RSA	publique	-	et	enfin,	du	Base64	en	toute
fin.

Lors	de	l'opération	de	la	création	de	SignatureValue,	c'est	la	seconde	étape	après	la	canonisation	des	données.

																		+-------------------------------------------------------------------------------------------------------------------+
																		|																																																																																																																			|
																		|					<ds:SignedInfo	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">																																																	|
																		|																																																																																																																			|
																		|									<ds:CanonicalizationMethod	Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments"/>					|
																		|									<ds:SignatureMethod	Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>																							|
																		|																																																																																																																			|
																		|									<ds:Reference	URI="#ID_AuthenticatedPublic">																																																														|
												+-----+													<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>																																|
												|					|													<ds:DigestValue>********************************************</ds:DigestValue>																									|
												|					|									</ds:Reference>																																																																																											|
												|					|																																																																																																																			|
												|					|									<ds:Reference	URI="#ID_AuthenticatedPrivate">																																																													|
												|					|													<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>																																|
												|					|													<ds:DigestValue>********************************************</ds:DigestValue>																									|
												|					|									</ds:Reference>																																																																																											|
												|					|																																																																																																																			|
												|					|					</ds:SignedInfo>																																																																																														|
												|					|																																																																																																																			|
												|					+-------------------------------------------------------------------------------------------------------------------+
												|
												|
												v
+-------------------------+
|	CanonicalizationMethod		|
+-------------------------+
|									C14N												|
+-------------------------+
												|
												|
												v
++==========================++
||					SignatureMethod						||	
||==========================||
||								RSA-SHA256								||
++==========================++
												|
												v
												|
												|
	+---------------------+
	|	Enveloppe	/	Wrapper	|
	|								Base64							|
	+---------------------+
												|
												|							<ds:SignatureValue>************************************************
												|							************************************************************************
												+--->			************************************************************************
																				************************************************************************
																				************************************************************************
																				********</ds:SignatureValue>

Nous	avons	vu	les	deux	options	nécessaires	à	la	création	de	SignatureValue,	voyons	maintenant	plus	en	détail	l'intérieur	de	SignedInfo,	notamment	nos	Reference	et
leur	DigestValue	respectif.

SIGNATUREMETHOD	:	

LES	BLOCS	REFERENCES	ET	DIGESTVALUES	:	
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Reprenons	nos	deux	parties	XML	:

<ds:Reference	URI="#ID_AuthenticatedPublic">
				<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
				<ds:DigestValue>qN4dvJpemd94ppazl6ii6nmo9JflBczdpT9yXb3ltow=</ds:DigestValue>
</ds:Reference>

<ds:Reference	URI="#ID_AuthenticatedPrivate">
				<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
				<ds:DigestValue>9bowz05/W7f4qTJfO4K1VXTYEI14uQgJDYr6Z1uP/Ho=</ds:DigestValue>
</ds:Reference>

Focalisons-nous	sur	la	valeur	dans	nos	deux	DigestValue	:	Ce	sont	nos	empreintes	cryptographiques	de	nos	deux	blocs	AuthenticatedPublic	et
AuthenticatedPrivate.

Les	attributs	URI	de	Reference	font	lien	direct	soit	au	bloc	AuthenticatedPublic	soit	au	bloc	AuthenticatedPrivate	via	leurs	attributs	Id,	ainsi	:

L'URI	 #ID_AuthenticatedPublic 	fait	référence	au	bloc	possédant	l'attribut	Id	 ID_AuthenticatedPublic .
L'URI	 #ID_AuthenticatedPrivate 	fait	référence	au	bloc	possédant	l'attribut	Id	 ID_AuthenticatedPrivate .

Un	exemple	avec	AuthenticatedPublic	:

<!--	Partie	AuthenticatedPublic	-->
<AuthenticatedPublic	Id="ID_AuthenticatedPublic">					◄———┐
			(...)																																																		│
</AthenticatedPublic>																																					│
																																																										│
<!--	Partie	SignedInfo	-->																																│
<ds:Reference	URI="#ID_AuthenticatedPublic">					◄————————┘
				<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>
				<ds:DigestValue>qN4dvJpemd94ppazl6ii6nmo9JflBczdpT9yXb3ltow=</ds:DigestValue>
</ds:Reference>

Notez	bien	que	l'attribut	URI	n'indique	pas	le	nom	du	bloc	AuthenticatedPublic	mais	l'attribut	Id	possédant	la	valeur	ID_AuthenticatedPublic.

Par	exemple,	la	norme	XML	Signature	-	Reference	nous	permettrait	de	créer	un	bloc	Foo	avec	un	Id	Bar	et	lier	le	bloc	Reference	à	ce	bloc	Foo	(un	exemple	technique	de
signature	xmlsec	hors	scope	SMPTE	est	disponible	ici)	:

Un	exemple	(non-SMPTE)	:

<Foo	Id="Bar">		◄——————————————┐
			(...)																							│
</Foo>																									│
																															│
<ds:Reference	URI="#Bar">		◄———┘
			(...)
</ds:Reference>

Dans	un	KDM,	les	normes	nous	imposent	donc	blocs	References	liés	à	nos	AuthenticatedPublic	et	AuthenticatedPrivate	:

<AuthenticatedPublic	Id="ID_AuthenticatedPublic">			◄———┐
</AuthenticatedPublic>																																		│
																																																								│
<AuthenticatedPrivate	Id="ID_AuthenticatedPrivate">	◄———│———┐
</AuthenticatedPrivate>																																	│			│
																																																								│			│
																																																								│			│
<ds:Reference	URI="#ID_AuthenticatedPublic">		◄—————————┘			│
</ds:Reference>																																													│
																																																												│
<ds:Reference	URI="#ID_AuthenticatedPrivate">		◄————————————┘
</ds:Reference>

Pour	générer	un	DigestValue,	nous	devons	nous	référer	déjà	à	option	DigestMethod.	Ici,	nous	aurons	une	simple	empreinte	à	l'aide	de	l'algorithme	SHA256.

Comme	nous	avons	vu	précédemment,	pour	pouvoir	élaborer	un	calcul	cryptographique	sur	un	contenu	XML,	nous	devons	d'abord	procéder	à	une	canonisation	du	XML
avant	de	passer	à	l'étape	de	la	cryptographie.

Mais	dans	le	cas	de	DigestValue,	nous	n'avons	pas	de	CanonicalizationMethod	pour	nous	indiquer	quel	type	de	canonisation	nous	allons	procéder.
CanonicalizationMethod	au	dessus	(celui	de	SignedInfo)	n'est	pas	celui	qu'on	doit	utiliser	ici.

Dans	Reference,	la	méthode	de	canonisation	sélectionnée	est	implicite	:	c'est	notre	C14N	mais	sans	les	commentaires	(WithoutComments)	:	tous	les	commentaires
seront	donc	exclus	de	la	canonisation.

Ainsi:

<Foo>Bar<!--	Boo	--></Foo>

sera	équivalent	à

<Foo>Bar</Foo>

Après	avoir	canonisé	notre	XML,	nous	passons	l'ensemble	des	données	dans	notre	algorithme	SHA256.

https://www.w3.org/TR/xmldsig-core/
https://www.w3.org/TR/xmldsig-core/#sec-ReferenceValidation
file:///data/www/sherpadown/dcp-inside/KDM-Codes#xmlsec-sample
https://www.movable-type.co.uk/scripts/sha256.html


								+------------------------------+
								|				<AuthenticatedPublic>					|
								+------------------------------+
																					|
																					v
									+-------------------------+
									|					Canonisation	XML				|
									|			C14N	WithoutComments		|
									+-------------------------+
																					|
																					v
									+-------------------------+
									|					Empreinte	(Hash)				|
									|									SHA256										|
									+-------------------------+
																					|
																					v
									+-------------------------+
									|			Enveloppe	/	Wrapper			|
									|									Base64										|
									+-------------------------+
																					|
																					v
															<DigestValue>

Si	nous	devions	résumer	en	une	ligne	de	commande	la	création	d'un	DigestValue,	elle	serait	ainsi	:

printf	"<Foo>Bar</Foo>"	\														#	notre	canonisation	XML	(manuelle)
				|	openssl	dgst	-sha256	-binary	\			#	notre	empreinte	SHA256
				|	openssl	base64																			#	notre	enveloppe	Base64

Nous	voila	avec	notre	DigestValue	de	notre	Foo,	il	suffit	de	procéder	de	la	même	façon	avec	AuthenticatedPublic	ou	AuthenticatedPrivate.

Vous	retrouverez	tous	les	codes	et	techniques	dans	la	section	Codes	:

Générer	un	DigestValue	avec	OpenSSL
XMLSec:	La	base	des	signatures	numériques	du	KDM
Générer	les	Signatures	(DigestValue	+	SignatureValue)	d'un	KDM
Vérifier	les	Signatures	(DigestValue	+	SignatureValue)	d'un	KDM
Canonicalize	XML	C14N	(Python)

Les	caractéristiques	techniques	de	DigestValue	1	:

Entrée
Canonicalization	XML	(C14N	without-Comments)	AuthenticatedPublic
Canonicalization	XML	(C14N	without-Comments)	AuthenticatedPrivate

Sortie
Hash	Algorithm	:	SHA-256
Encoding	Binary	Output	:	Base64
XML	:	https://www.w3.org/TR/xmldsig-core/#sec-DigestValue

XML	AuthenticatedPublic	ou	AuthenticatedPrivate
Canonisation	XML	implicite	C14N-without-Comments

Rappel	sur	cette	canonisation	XML

Si	nous	rajoutons	des	commentaires	dans	la	partie	Authenticated,	le	hash	ne	bouge	pas.
Si	on	rajoute	un	seul	espace	ou	autres,	il	bouge.	Un	tag	modifié	ou	ajouté,	même	résultat

SHA256	(DigestMethod)
Base64

DigestValue	=	Base64	(	SHA256	(	C14N#withoutComments	(	Authenticated	XML	Block	)	)

Avec	ces	deux	valeurs	de	DigestValue	générées,	nous	pouvons	passer	à	sa	Signature.

SignatureValue	est	l'empreinte	cryptographique	de	notre	SignedInfo	incorporant	nos	deux	DigestValues	complétées.

(...)
<ds:SignatureValue>FylhfvacbWQ8mcxLiGI3B6HL0EczuISQBYd+Ebkrll4oWs5RUaKnq4GA6o6+LE2m
yNf2OdNcJ/7IKPvrDw8NFXR7KVrDWcJa9CGaXd87uxFpsUiBBj3u9Q/EIM4gaBH/
RaaRsy0tKmEenguo6JWMVBBLE20bfLdOrBirpIyTbaIDUCyiUaI4qLrxR0uhuHvJ
gTejDcNbznGPn4esFjcZHTO/C6EDW1U/N3t+AGOcCCjYBf80dIoAOluhVNyglWtV
DNeW02sMtYuWc7m1swzjYqiBk+INkHnPrUvRsxZgzWoo3XGfgbXr15e2TY/IFN2C
7bdJ5r6vXpB4dPfHThNxmg==</ds:SignatureValue>
(...)

La	nature	de	notre	SignatureValue	sera	lié	directement	aux	options	dans	nos	tags	CanonicalizationMethod	et	SignatureMethod	de	notre	SignedInfo,	pour	rappel	:

RÉCAPITULATIF	DES	ENTRÉES	ET	SORTIES	POUR	NOTRE	DIGESTVALUE	:

RÉCAPITULATIF	DES	DIFFÉRENTES	ÉTAPES	POUR	DIGESTVALUE	:

ECRITURE	PSEUDO-ALGORITHMIQUE

A	L'INTÉRIEUR	DE	SIGNATUREVALUE

file:///data/www/sherpadown/dcp-inside/KDM-Codes
file:///data/www/sherpadown/dcp-inside/KDM-Codes#generate-digest-openssl
file:///data/www/sherpadown/dcp-inside/KDM-Codes#xmlsec-sample
file:///data/www/sherpadown/dcp-inside/KDM-Codes#generate-signature
file:///data/www/sherpadown/dcp-inside/KDM-Codes#verify-signature
file:///data/www/sherpadown/dcp-inside/KDM-Codes#xml-c14n-python
file:///data/www/sherpadown/dcp-inside/KDM-Signature.html#fn1


																		+-------------------------------------------------------------------------------------------------------------------+
																		|																																																																																																																			|
																		|					<ds:SignedInfo	xmlns:ds="http://www.w3.org/2000/09/xmldsig#">																																																	|
																		|																																																																																																																			|
																		|									<ds:CanonicalizationMethod	Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments"/>					|
																		|									<ds:SignatureMethod	Algorithm="http://www.w3.org/2001/04/xmldsig-more#rsa-sha256"/>																							|
																		|																																																																																																																			|
																		|									<ds:Reference	URI="#ID_AuthenticatedPublic">																																																														|
												+-----+													<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>																																|
												|					|													<ds:DigestValue>********************************************</ds:DigestValue>																									|
												|					|									</ds:Reference>																																																																																											|
												|					|																																																																																																																			|
												|					|									<ds:Reference	URI="#ID_AuthenticatedPrivate">																																																													|
												|					|													<ds:DigestMethod	Algorithm="http://www.w3.org/2001/04/xmlenc#sha256"/>																																|
												|					|													<ds:DigestValue>********************************************</ds:DigestValue>																									|
												|					|									</ds:Reference>																																																																																											|
												|					|																																																																																																																			|
												|					|					</ds:SignedInfo>																																																																																														|
												|					|																																																																																																																			|
												|					+-------------------------------------------------------------------------------------------------------------------+
												|
												|
												v
+-------------------------+
|	CanonicalizationMethod		|
+-------------------------+
|									C14N												|
+-------------------------+
												|
												|
												v
+-------------------------+
|					SignatureMethod					|
+-------------------------+
|							RSA-SHA256								|
+-------------------------+
												|
												v
												|
												|
	+---------------------+
	|	Enveloppe	/	Wrapper	|
	|								Base64							|
	+---------------------+
												|
												|							<ds:SignatureValue>************************************************
												|							************************************************************************
												+--->			************************************************************************
																				************************************************************************
																				************************************************************************
																				********</ds:SignatureValue>

La	SignatureValue	est	le	calcul	de	notre	SignedInfo	-	avec	ses	deux	DigestValues	calculées	-	canonisé	(C14N)	avec	prise	en	compte	des	commentaires.

A	contrario	du	DigestValue	qui	va	écarter	les	commentaires	XML,	la	canonisation	XML	C14N-WithComments	prend	en	compte	les	commentaires	XML.

Ainsi	:

<Foo>Bar<!--	Boo	--></Foo>

ne	sera	pas	l'équivalent	de

<Foo>Bar</Foo>

Sa	forme	canonisée	incorporera	donc	les	commentaires.

Après	avoir	canonisé	SignedInfo,	le	résultat	va	être	hashé	avec	l'algorithme	SHA256,	puis	chiffré	(signé)	avec	l'algorithme	RSA	et	la	clef	privée	de	l'encodeur.	Et	enfin
être	enveloppé	à	l'aide	de	l'algorithme	Base64	pour	pouvoir	être	intégré	dans	son	container	XML	SignatureValue.

Si	nous	devions	résumer	en	une	ligne	la	création	d'une	SignatureValue,	elle	serait	ainsi	:

printf	"<Foo>Bar</Foo>"	\
				|	openssl	dgst	\
												-sha256	\
												-sign	sample_private_key_non-smpte.pem	\
												-binary	\
				|	openssl	base64
eZcLZJMVDScsYc3tJjp+RtRdot0uhe5tT6/nPXkCa6EZuS6nPGpmo6czwESmtmIe
VPRWJNvhD4goToONRjTiT9skuQkwHcIgqBWsoDSvU+KoQRkWz6EN68Y357BEdJgZ
e1tR/LnVblDY6Mk9VjQNHLEOIc2sEE6ZUDDt0geUDD7IJO77bYGdIA5j484rcGEP
QOMHq6aZv0r6DtASgRz0zW4Kl4T3szZrrgiZsEJuutT1mPfBNAoqKkHuO1HygAVg
HYFU7l1mlu5AiSWIFY6t4gF7Ay3JKXYbKHp/jYDqDv7mxnR/PLJeo3cxw086Tpuv
isC9yDwgCWPGZ7jXJfbG9A==

Notez	que	la	sortie	cryptographique	dépendra	de	notre	clef	privée	RSA.

Si	nous	devions	compléter	notre	SignatureValue	avec	l'empreinte	générée,	nous	aurions	un	résultat	de	la	sorte	:

<ds:SignatureValue>eZcLZJMVDScsYc3tJjp+RtRdot0uhe5tT6/nPXkCa6EZuS6nPGpmo6czwESmtmIe
VPRWJNvhD4goToONRjTiT9skuQkwHcIgqBWsoDSvU+KoQRkWz6EN68Y357BEdJgZ
e1tR/LnVblDY6Mk9VjQNHLEOIc2sEE6ZUDDt0geUDD7IJO77bYGdIA5j484rcGEP
QOMHq6aZv0r6DtASgRz0zW4Kl4T3szZrrgiZsEJuutT1mPfBNAoqKkHuO1HygAVg
HYFU7l1mlu5AiSWIFY6t4gF7Ay3JKXYbKHp/jYDqDv7mxnR/PLJeo3cxw086Tpuv
isC9yDwgCWPGZ7jXJfbG9A==</ds:SignatureValue>

Vous	retrouverez	tous	les	codes	et	techniques	dans	la	section	Codes	:

XMLSec:	La	base	des	signatures	numériques	du	KDM
Générer	les	Signatures	(DigestValue	+	SignatureValue)	d'un	KDM
Vérifier	les	Signatures	(DigestValue	+	SignatureValue)	d'un	KDM
Canonicalize	XML	C14N	(Python)

file:///data/www/sherpadown/dcp-inside/assets/KDM/sample_private_key_non-smpte.pem
file:///data/www/sherpadown/dcp-inside/KDM-Codes
file:///data/www/sherpadown/dcp-inside/KDM-Codes#xmlsec-sample
file:///data/www/sherpadown/dcp-inside/KDM-Codes#generate-signature
file:///data/www/sherpadown/dcp-inside/KDM-Codes#verify-signature
file:///data/www/sherpadown/dcp-inside/KDM-Codes#xml-c14n-python


Caractéristiques	techniques	de	SignatureValue	2	:

Input	:
Canonicalization	XML	(C14N-WithComments	défini	par	CanonicalizationMethod)	de	SignedInfo

Output	:
Hash	Algorithm	:	SHA-256	FIPS-180-2

Padding	Algorithm	:	PKCS#1	v1.5	(aka	RSASSA-PKCS1-v1_5)	3

Signature	Algorithm	:	RSA	[14]

Encoding	Binary	Output	:	Base64
XML	:	https://www.w3.org/TR/xmldsig-core/#sec-SignatureValue

Pour	la	valeur	de	SignatureValue	:

Pour	la	générer	:	il	faut	la	clef	privée	RSA	de	l'encodeur	(Signer).
Pour	la	vérifier	:	il	faut	la	clef	publique	RSA	de	l'encodeur	(Signer).

XML	SignedInfo
Canonisation	explicite	(CanonicalizationMethod)	C14N-With-Comments
Rappel	sur	cette	canonisation	XML	:	Si	nous	ajoutons	le	moindre	caractère	(même	non	visible	comme	des	retours	chariots)	dans	la	partie	SignedInfo,	cela
changera	l'empreinte	cryptographique	dans	SignatureValue

SHA256	(SignatureMethod)
PKCS#1	v1.5	Padding	(aka	RSASSA-PKCS1-v1_5)	(SignatureMethod)
RSA	(2048)	(SignatureMethod)
Base64

SignatureValue	=	Base64	(	RSA-2048	(	Padding/PKCS#1.5	(	SHA256	(	C14N#withComments	(	SignedInfo	XML	Block	)	)	)	)	)

Vous	voila	avec	votre	SignatureValue,	vous	venez	de	signer	votre	premier	pseudo-KDM	(presque	;-)

KeyInfo	intègre	toute	la	chaîne	des	certificats	publics	RSA	de	l'encodeur	au	format	x509.

Voici	un	exemple	d'un	début	de	KeyInfo	avec	un	seul	X509Data,	c'est	notre	premier	certificat	x509	de	la	chaîne	:

<ds:KeyInfo>
				<ds:X509Data>
								<ds:X509IssuerSerial>
												<ds:X509IssuerName>dnQualifier=\+LLvuYNO4YBJSp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
												<ds:X509SerialNumber>643</ds:X509SerialNumber>
								</ds:X509IssuerSerial>
								<ds:X509Certificate>MIIEejCCA2KgAwIBAgICAoMwDQYJKoZIhvcNAQELBQAwgYIx</ds:X509Certificate>
				</ds:X509Data>
				<!--	
								...autres	X509Data...
				-->
</ds:KeyInfo>

Selon	la	norme	SMPTE,	vous	aurez	au	moins	un	KeyInfo,	donc	un	certificat	public.	Dans	les	faits,	dans	la	majorité	des	KDM,	vous	verrez	au	minimum	trois	X509Data	à	la
suite,	donc	trois	certificats	publics	:

Le	certificat	de	l'encodeur
Le(s)	certificat(s)	intermédiaire(s)
Le	certificat	racine	(root	certificate)

Le	premier	en	haut	de	la	pile	est	toujours	le	certificat	public	de	l'encodeur,	les	suivants	sont	ses	parents,	surnommés	certificats	intermédiaires,	il	n'y	a	pas	de	limite
dans	leurs	nombres,	vous	pouvez	en	avoir	un	seul	comme	des	milliers	(personne	ne	fait	cela)	et	enfin	le	tout	dernier	est	toujours	le	certificat	racine	qui	chapeaute	le
tout.

Voyons	tous	les	IssuerName	dans	KeyInfo	de	notre	exemple	:

RÉCAPITULATIF	DES	ENTRÉES	ET	SORTIES	POUR	NOTRE	SIGNATUREVALUE	:

RÉCAPITULATIF	DES	DIFFÉRENTES	ÉTAPES	POUR	SIGNATUREVALUE	:

ECRITURE	PSEUDO-ALGORITHMIQUE

A	L'INTÉRIEUR	DE	KEYINFO

file:///data/www/sherpadown/dcp-inside/KDM-Signature.html#fn2
https://csrc.nist.gov/publications/detail/fips/180/2/archive/2002-08-01
https://www.cryptosys.net/pki/manpki/pki_rsaschemes.html
file:///data/www/sherpadown/dcp-inside/KDM-Signature.html#fn3
https://www.cryptosys.net/pki/manpki/pki_rsaschemes.html


<ds:X509IssuerName>dnQualifier=\+LLvuYNO4YBJSp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
<ds:X509IssuerName>dnQualifier=RQ/53RmuLsbzgfPXGlRYmJruwMs=,CN=.DMS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
<ds:X509IssuerName>dnQualifier=pkCB9j5KrAjndhcBkc3fOdfL/BQ=,CN=.PRODUCTS.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
<ds:X509IssuerName>dnQualifier=a/wUIHLuFW7RKXpNQGmQ966xOv8=,CN=.ROOT.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>
<ds:X509IssuerName>dnQualifier=a/wUIHLuFW7RKXpNQGmQ966xOv8=,CN=.ROOT.DC2.SMPTE,OU=DC.DOREMILABS.COM,O=DC2.SMPTE.DOREMILABS.COM</ds:X509IssuerName>

N'oubliez	pas	que	IssuerName	est	le	SubjectName	du	parent.	Ainsi,	il	est	normal	que	le	dernier	ait	le	même	IssuerName,	c'est	un	certificat	signé	par	lui-même	(self-
signed).

Prenons	le	premier	certificat	et	intégrons-le	dans	un	container	au	format	PEM	:

-----BEGIN	CERTIFICATE-----==
-----END	CERTIFICATE-----

Puis,	nous	le	faisons	passer	à	OpenSSL	pour	analyse	:

#	openssl	x509	-in	cert.pem	-text
Certificate:
				Data:
								Version:	3	(0x2)
								Serial	Number:	643	(0x283)
								Signature	Algorithm:	sha256WithRSAEncryption
								Issuer:	O	=	DC2.SMPTE.DOREMILABS.COM,	OU	=	DC.DOREMILABS.COM,	CN	=	.DC.DMS.DC2.SMPTE,	dnQualifier	=	"+LLvuYNO4YBJSp9Jjmlv8oippzQ="
								Validity
												Not	Before:	Jan		1	00:00:00	2007	GMT
												Not	After	:	Dec	31	23:59:59	2025	GMT
								Subject:	O	=	DC2.SMPTE.DOREMILABS.COM,	OU	=	DC.DOREMILABS.COM,	CN	=	CS.DMSJP2K-80119.DC.DC2.SMPTE,	dnQualifier	=	"SQFYSSqWwjefppqasMJmfdmS6lI="
								Subject	Public	Key	Info:
												Public	Key	Algorithm:	rsaEncryption
																Public-Key:	(2048	bit)
																Modulus:
																				00:bc:62:a5:fb:33:4f:73:58:2a:6a:03:37:2b:52:
																				62:4e:17:1a:41:6f:6e:f4:c3:98:b5:32:4c:4d:54:
																				62:c4:e7:ee:e6:c1:88:39:80:05:7f:a1:66:49:fe:
																				55:9d:e1:06:1b:db:5d:fe:23:7a:1a:99:48:d5:ee:
																				6e:a5:3b:e4:cb:0d:42:4e:68:ae:02:9d:e9:a9:ca:
																				8b:84:cf:2f:c8:f9:ed:ce:5a:08:09:33:71:7b:d0:
																				08:8a:e3:a7:25:03:b5:92:12:c6:51:0d:69:80:3e:
																				4c:be:97:f2:6b:fe:08:8a:a9:ea:f2:ea:51:f3:83:
																				e8:2e:79:ec:10:ab:e8:c5:eb:97:6b:58:8b:ac:2c:
																				83:67:29:0f:ed:86:e7:f1:4e:66:bb:37:40:aa:bf:
																				58:46:e1:73:17:36:db:ab:c1:5c:af:3d:6e:3e:1c:
																				8a:78:ad:22:eb:e6:50:55:d7:d3:f3:1c:b8:06:e3:
																				46:41:cb:9c:8a:63:c6:a0:89:ae:fb:6c:9f:35:b1:
																				1c:7c:54:1f:7c:30:39:6c:6c:d1:db:f5:c3:25:32:
																				c4:6a:a3:70:7b:f5:97:67:21:a8:91:9b:48:47:39:
																				85:25:81:9b:e1:9c:be:a5:81:96:20:ae:6e:9a:e8:
																				63:34:51:13:b9:f3:48:e3:c9:b2:6c:d6:6d:7a:5a:
																				63:23
																Exponent:	65537	(0x10001)
								X509v3	extensions:
												X509v3	Basic	Constraints:	critical
																CA:FALSE
												X509v3	Key	Usage:
																Digital	Signature,	Key	Encipherment,	Data	Encipherment
												X509v3	Subject	Key	Identifier:
																49:01:58:49:2A:96:C2:37:9F:A6:9A:9A:B0:C2:66:7D:D9:92:EA:52
												X509v3	Authority	Key	Identifier:
																keyid:F8:B2:EF:B9:83:4E:E1:80:49:4A:9F:49:8E:69:6F:F2:88:A9:A7:34
																DirName:/O=DC2.SMPTE.DOREMILABS.COM/OU=DC.DOREMILABS.COM/CN=.DMS.DC2.SMPTE/dnQualifier=RQ\/53RmuLsbzgfPXGlRYmJruwMs=
																serial:02
				Signature	Algorithm:	sha256WithRSAEncryption
				Signature	Value:
								3c:1a:59:e9:39:20:f5:36:60:d8:b6:a6:2d:a3:82:3c:4e:a2:
								9e:00:6f:aa:6b:10:1d:1e:55:e1:bf:7d:b0:d5:3f:12:f7:46:
								2f:67:89:8d:91:70:e1:82:ec:c5:a1:26:3e:9a:48:18:57:4c:
								20:4f:90:24:7a:c4:0f:96:0b:68:9f:62:d5:5b:d3:6c:3d:63:
								35:fa:dc:95:6e:12:6d:ce:be:9a:54:0a:14:2e:af:38:3e:7f:
								82:8d:e1:2d:80:bc:03:9c:3d:d9:e6:bb:e6:25:fb:ed:2b:83:
								d0:30:83:d4:62:2c:e8:52:f7:10:64:ab:31:70:b9:f4:71:4a:
								e1:a8:67:22:4c:5c:53:28:55:ef:90:a7:d7:8b:a3:68:e4:29:
								88:ef:b3:07:1a:ff:55:a8:bf:3c:36:68:cb:a2:92:9b:4c:98:
								24:48:7d:ee:ae:3e:bd:06:10:95:15:92:3f:57:05:f4:88:cb:
								ba:ca:d8:05:38:d4:df:47:fb:af:28:0e:47:8b:dc:a8:bf:31:
								9c:d4:21:62:9a:c1:94:90:67:f8:a4:b7:16:a3:4a:b6:b5:28:
								1d:31:74:62:d2:e5:e0:8e:65:f7:4a:1c:b6:5f:af:b5:03:46:
								5b:1a:b8:c5:4d:f7:0e:ef:6a:5c:e0:57:04:4f:61:79:27:c6:
								dc:2b:26:57

Ceci	est	notre	certificat	public	de	notre	encodeur,	vous	remarquerez	que	pour	son	SubjectName	(avec	le	dnQualifier	 SQFYSSqWwjefppqasMJmfdmS6lI= )	n'apparait	nulle
part	dans	le	KDM,	vous	ne	verrez	que	le	IssuerName	(avec	le	dnQualifier	 +LLvuYNO4YBJSp9Jjmlv8oippzQ= )

https://www.ssl.com/guide/pem-der-crt-and-cer-x-509-encodings-and-conversions/


Analysons	la	suite	des	X509Certificate	et	ne	récupérons	que	les	IssuerName	et	SubjectName	:

Pour	des	raisons	de	lecture	et	compréhension,	l'ordre	des	champs	a	été	inversé	en	commençant	par	le	dnQualifier.

																	#	1er	X509Certificate	(encoder)
	+-------------		Issuer		:	dnQualifier	=	"+LLvuYNO4YBJSp9Jjmlv8oippzQ=",	CN=.DC.DMS.DC2.SMPTE,	OU=DC.DOREMILABS.COM,	O=DC2.SMPTE.DOREMILABS.COM
	|															Subject	:	dnQualifier	=	"SQFYSSqWwjefppqasMJmfdmS6lI=",	CN=CS.DMSJP2K-80119.DC.DC2.SMPTE,	OU=DC.DOREMILABS.COM,	O=DC2.SMPTE.DOREMILABS.COM
	|
	|															#	2eme	X509Certificate	(dc)
	|		+----------		Issuer		:	dnQualifier	=	"RQ/53RmuLsbzgfPXGlRYmJruwMs=",	CN=.DMS.DC2.SMPTE,	OU=DC.DOREMILABS.COM,	O=DC2.SMPTE.DOREMILABS.COM
	+--|--------->		Subject	:	dnQualifier	=	"+LLvuYNO4YBJSp9Jjmlv8oippzQ=",	CN=.DC.DMS.DC2.SMPTE,	OU=DC.DOREMILABS.COM,	O=DC2.SMPTE.DOREMILABS.COM
				|
				|												#	3eme	X509Certificate	(dms)
				|		+-------		Issuer		:	dnQualifier	=	"pkCB9j5KrAjndhcBkc3fOdfL/BQ=",	CN=.PRODUCTS.DC2.SMPTE,	OU=DC.DOREMILABS.COM,	O=DC2.SMPTE.DOREMILABS.COM
				+--|------>		Subject	:	dnQualifier	=	"RQ/53RmuLsbzgfPXGlRYmJruwMs=",	CN=.DMS.DC2.SMPTE,	OU=DC.DOREMILABS.COM,	O=DC2.SMPTE.DOREMILABS.COM
							|
							|									#	4eme	X509Certificate	(product)
							|		+----		Issuer		:	dnQualifier	=	"a/wUIHLuFW7RKXpNQGmQ966xOv8=",	CN=.ROOT.DC2.SMPTE,	OU=DC.DOREMILABS.COM,	O=DC2.SMPTE.DOREMILABS.COM
							+--|--->		Subject	:	dnQualifier	=	"pkCB9j5KrAjndhcBkc3fOdfL/BQ=",	CN=.PRODUCTS.DC2.SMPTE,	OU=DC.DOREMILABS.COM,	O=DC2.SMPTE.DOREMILABS.COM
										|
										|						#	5eme	X509Certificate	(root)
										|						Issuer		:	dnQualifier	=	"a/wUIHLuFW7RKXpNQGmQ966xOv8=",	CN=.ROOT.DC2.SMPTE,	OU=DC.DOREMILABS.COM,	O=DC2.SMPTE.DOREMILABS.COM
										+--->		Subject	:	dnQualifier	=	"a/wUIHLuFW7RKXpNQGmQ966xOv8=",	CN=.ROOT.DC2.SMPTE,	OU=DC.DOREMILABS.COM,	O=DC2.SMPTE.DOREMILABS.COM

Vous	vous	demandez	pourquoi	nous	intégrons	l'ensemble	de	la	chaîne	de	certificats	dans	chaque	KDM	:	Toute	cette	succession	de	certificats	permet	à	des	récepteurs
(players	par	exemple)	de	pouvoir	vérifier	la	signature	cryptographique	d'un	KDM.

Les	players	en	salle	ne	sont	pas	censés	avoir	une	connexion	disponible	vers	Internet.	S'ils	n'ont	pas	les	certificats	publics	de	l'encodeur,	et	qu'ils	ne	peuvent	pas	les
récupérer	quelque	part,	ils	ne	pourront	valider	le	KDM	par	eux-mêmes,	et	les	players	mis	sur	le	marché	ne	peuvent	contenir	l'ensemble	des	certificats	des	encodeurs	du
monde	entier.

Ainsi	les	KDM	servent	aussi	de	transporteur	de	certificats	publics.

Vous	trouverez	plus	d'infos	à	propos	des	certificats	dans	le	chapitre	Certificats.

KDM	-	Authenticated	Public	:	notre	partie	lisible	par	tous
KDM	-	Authenticated	Private	:	notre	partie	lisible	uniquement	par	le	récepteur
KDM	-	Signature	:	notre	partie	pour	authentifier	et	valider	le	KDM
KDM	-	Codes	:	Codes	sources	et	techniques	sur	les	différentes	parties	du	KDM

La	cryptographie	:	Pour	tout	savoir	sur	la	cryptographie	utilisée	dans	le	cinéma	numérique.
Certificats	:	Les	certificats	utilisés	dans	le	cinéma	numérique,	leurs	vies,	leurs	oeuvres.
Cryptographie	AES	:	La	cryptographie	symétrique	utilisée	pour	chiffrer	les	MXF.
Cryptographie	RSA	:	La	cryptographie	asymétrique	utilisée	dans	les	KDM	pour	chiffrer	les	clefs	AES	des	MXF,	signer	les	PKL,	signer	les	CPL,	et	signer	les	KDM,	...

1.	 «	The	DigestValue	field	of	all	the	Reference	elements	shall	be	the	Base64	encoded	output	of	the	SHA-256	hash	of	the	referenced	node.	--	SMPTE	430-3	-	Generic	Extra-Theatre	Message
Format	(ETM)	»	↩

2.	 «	The	SignatureValue	element	shall	be	the	output	of	the	http://www.w3.org/2001/04/xmldsig-more#rsa-sha256	operation	that	is	used	to	generate	the	signature.	--	SMPTE	430-3	-
Generic	Extra-Theatre	Message	Format	(ETM)	»	et	«	The	SignatureMethod	is	the	algorithm	that	is	used	to	convert	the	canonicalized	SignedInfo	into	the	SignatureValue.	»	--	RFC-
3275	↩

3.	 «	This	implies	the	PKCS#1	v1.5	padding	algorithm	[RFC3447]	as	described	in	Section	2.3.1,	but	with	the	ASN.1	BER	SHA-256	algorithm	designator	prefix	»	---	RFC-6931	et	«	6.4.2	RSA
(PKCS#1	v1.5),	Identifier:	http://www.w3.org/2001/04/xmldsig-more#rsa-sha256.	(...)	this	specification	refers	to	the	RSASSA-PKCS1-v1_5	algorithm.	»	--	xmldsig-core	-	PKCS1	et	PKCS
#1:	RSA	Cryptography	Specifications	↩

SOUS	CHAPITRES

CHAPITRES	CONNEXES
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