KDM : SIGNATURE

PREFACE

La Signature intégre des empreintes cryptographiques et des certificats publics.

L'ensemble de la partie Signature respecte la norme XML Digital Signature (xmldsig) (@1Ve)

A LINTERIEUR DE SIGNATURE

Reprenons la partie Signature de notre précédent KDM :


https://www.w3.org/TR/xmldsig-core/
https://www.w3.org/TR/xmldsig-core/
https://www.w3.org/TR/2002/REC-xmldsig-core-20020212/
file:///var/www/sherpadown/dcp-inside/assets/KDM/KDM.xml

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithCom
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#ID AuthenticatedPublic">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>gN4dvIpemd94ppazl6ii6nmo9If1BczdpT9yXb3ltow=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#ID AuthenticatedPrivate">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>9bowz05/W7f4qTIf04K1VXTYEI14uQgJIDYr6Z1uP/Ho=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>FylhfvacbWQ8mcxLiGI3B6HLOEczuISQBYd+Ebkrl14o0Ws5R
UaKng4GA606+LE2myNf20dNcJ/7IKPvrDw8NFXR7KVrDWcJa9CGaXd87uxFpsUiBBj3u9Q/E
IM4gaBH/RaaRsy0tKmEenguo6JWMVBBLE20bfLAOrBirpIyThaIDUCyiUaI4qlrxROuhuHv]
gTejDcNbznGPn4esFjcZHTO/C6EDW1U/N3t+AGOcCC]jYBf80dIoAOluhVNyglWtVDNeWO2sM
tYuWc7mlswzjYqiBk+INkHnPrUvRsxZgzWoo3XGfgbXr15e2TY/IFN2C7bdJ5r6vXpB4dPfH
ThNxmg==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>dnQualifier=\+LLvuYNO4YBJISp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE, OU=DC.
<ds:X509SerialNumber>643</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MIIEejCCA2KgAwIBAgICAoMwDQYJKoZIhvcNAQELBQAwgYIx
ITAfBgNVBAOTGERDMi5TTVBURSS5ET1JFTULMQUITLKNPTTEaMBgGALIUECXMRREMURE9SRU1IITEFC
Uy5DTOOXGjAYBgNVBAMTES5EQY5ETVMUREMYL INNUFRFMSUwIwYDVQQUEXwrTEx2dV10TzRZQkpT
cD1lKamlsdjhvaXBwe LEOMB4XDTA3MDEWMTAWMDAWMFOXDTIIMTIZzMTIZNTKk10VowgY4xITATfBgNV
BAOTGERDMi5TTVBURS5ET1JFTUMQUITLKNPTTEaMBgGALUECXMRREMURE9SRU1ITEFCUYy5DT0OOX
JjAkBgNVBAMTHUNTLKRNU®pQMkstODAXMTKuREMUREMyL LNNUFRFMSUwIwYDVQQUEXXTUUZZU1Nx
V3dqZWZwcHFhc01KbWZkbVM2bEKOMIIBI jANBgkghkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEAVGKL
+zNPc1lgqagM3K1JiThcaQW9u9MOYtTIMTVRix0fu5sGIOYAFf6FmST5VneEGGItd/iN6GplIle5u
pTvkywlCTmiuAp3pgcqLhM8vyPntzloICTNxe9AIiuOnJQ01khLGUQ1pgD5Mvpfya/4Iigng8upR
84PoLnnsEKvoxeuXalilrCyDZykP7Ybn8USmuzdAqr9YRuFzFzbbg8Fcrz1luPhyKeK0i6+ZQVdfT
8xy4BuNGQcucimPGoImu+2yfNbEcTFQffDASbGzR2/XDITLEagNwe/WXZyGokZtIRzmFIYGb4Zy+
pYGWIK5umuhjNFETufNI48mybNZtelpjIwIDAQABo4H rMIHOMAWGA1UdEWEB/wQCMAAWCWYDVROP
BAQDAgSwWMBOGA1UdDgQWBBRJIAVhJIKpbCN5+mmpqwwmZ92ZLqUjCBqwYDVROjBIGjMIGggBT4su+5
g07hgET1KnOmOaW/yiKmnNKGBhKSBgTB/MSEwHWYDVQQKEXhEQzIuUO1QVEUURE9SRU1JTEFCUY5D
TOOXGjAYBgNVBASTEURDLKRPUKVNSUxBQLMuQO9NMRcwFQYDVQQDEwW4URE1TLKRDMi5TTVBURTEL
MCMGALUELhMcUTEVNTNSbXVMc236Z2ZQWEdsU11tSnJ1d01zPYIBAjANBgkqhkiGOwOBAQsFAAOC
AQEAPBpZ6Tkg9TZg2LamLa0CPE6ingBvgmsQHR5V4b99sNU/EvdGL2e]jZFw4YLsxaEmPppIGFdM
IE+QJHrED5YLaJ9i1VvTbD1jNfrclW4Sbc6+mlQKFC6vOD5/go3hLYC8A5w92ea75iX77SuDODCD
1GIs6FL3EGSrMXC59HFK4ahnIkxcUyhV75Cn14uja0Qpi0+zBxr/Vai/PDZoy6KSmOyYJEh97qd+
VQYQULRWSP1cF9IjLusrYBTjU30f7rygOR4vcqlL8xnNQhYprBlIBn+KS3FgNKtrUoHTFOYtL14I51
900ct1+vtQNGWxq4xU33Du9gX0BXBE9heSfG3CsmVw==</ds:X509Certificate>
</ds:X509Data>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>dnQualifier=RQ/53RmuLsbzgfPXGLRYmJruwMs=,CN=.DMS.DC2.SMPTE,OU=DC.DORH
<ds:X509SerialNumber>2</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MIIEdjCCA16gAwIBAgIBAjANBgkghkiGO9wOBAQsFADB/MSEw




HwYDVQQKExhEQzIuUO1QVEUURE9SRU1IJTEFCUy5DTOOXGjAYBgNVBASTEURDLKRPUKVNSUXBQ1Mu
QO9NMRcwFQYDVQQDEw4URE1ITLKRDMi5TTVBURTE IMCMGAIUELhMcUTEVNTNSbXVMc236Z2ZQWEds
Ul1tSnJ1d01zPTAeFwOwNzAXMDEWMDAWMDBaFwOyNTEYyMzEyMzU5NT1aMIGCMSEwHwWYDVQQKEXhE
QzIuUO1QVEUURE9SRU1JTEFCUy5DTOOXGjAYBgNVBASTEURDLKRPUKVNSUXBQ1MuQO9NMRowGAYD
VQQDEXEUREMURE1TLKRDMi5TTVBURTELMCMGAIUELhMcKOXMdnVZTk8OWUIKU3A5SmptbHY4b2 1w
CHpRPTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAMUYBakS7Eb79G3ZFMZ4z00n/cZ3
gJcck+MAMwjwV8LKK303uBv51cXYNWxalMQQ6h1iPAu6si9RRIOXNLGgakHFLUTjt0eC8VI5/YaC+
DvVQ1j9iM5/3z+CjSqk01lrzXbX92HyMNEOhjCGadWU60yRCzFvPZc10I5a2LDKOXC/ngDOLomWjo
MDP7BSkUUzqQnZ2 fRuXdOgAfzWm+hBxruwcyEqSGwmV93YBnoHB2WpxVfD+Ztinnp/NJKCadiKf/
sSQpPoqe4j97gY+Zw2DtgTowddx97ZtCf10QASF5hXgKyCku607I1GLroM4TUOLdrTCINjR2xSGc
THxcx01tUQcCAWEAAaOB+DCBIOTATBgNVHRMBATSECTAHAQH/AgIA7TALBgNVHQ8EBAMCAQYwWHQYD
VROOBBYEFPiy77mDTuGASUqfSY5pb/KIqacOMIGxBgNVHSMEgakwgaaAFEUP+d0Zri7G84Hz1xpU
WJia7sDLoYGKpIGHMIGEMSEwWHwWYDVQQKEXhEQzIuUO1QVEUURE9SRULIITEFCUY5DTOOXGjAYBgNV
BAsTEURDLKRPUKVNSUxBQ1MuQO9NMRwwGgYDVQQDEXMuUFJPRFVDVFMUREMyL INNUFRFMSUwIwYD
VQQuExxwaONCOWo1S3JIBam5kaGNCa2MzZk9kZkwvQlE9ggEEMA®GGCSqGSIb3DQEBCWUAA4IBAQCd
16G6UFf9+waSrTQqG946Ff1tOb1ANKI6IQQ02sql5aArKjehmrClzctBfFm3vQj1KIRBI191Mj2m
50h/sxcwtG40bSzFeyGZPg9zKA2Cd8oRdw35/8ZLnP96Z/ rCxoGNVIAmy9EP8jP9AT/b0OKk50KvZ/
wo//VN/pscoDrDCaZVLNPAKTdsMNWy+YpV9cnzUGx73jK/iMao++GQ/SEWssBHhjxn30HWiZi4Xt
ykib8XQqQjyKu4c66jDwubCt+MVqUd7ZFPTFListIamu55RnpTXhDKkoN8fIunBsW0Os9Kbgbxglx
4zsyEOAGuj2nDstRBWLRy+5S1CByTIKp/PL/</ds:X509Certificate>
</ds:X509Data>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>dnQualifier=pkCB9j5KrAjndhcBkc3f0dfL/BQ=, CN=.PRODUCTS.DC2.SMPTE, 0U=D(
<ds:X509SerialNumber>4</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MIIEdDCCAlygAwIBAgIBBDANBgkghkiG9wOBAQsFADCBhDEh
MB8GA1UEChMYREMyLTNNUFRFLKRPUKVNSUxBQ1MuQO9NMRowGAYDVQQLEXFEQy5ET1JFTUTMQUIT
LKNPTTECMBOoGA1UEAXMTL1BSTORVQ1RTLKRDMi5TTVBURTE LMCMGALUELhMccGtDQjLgNUtyQWpu
ZGhjQmtjM2ZPZGZMLOJIRPTAeFwOwWNzAXMDEWMDAWMDBaFwOyNTEyMzEyMzUSNT LaMH8XITATBgNV
BAOTGERDMi5TTVBURS5ET1JFTUIMQUITLKNPTTEaMBgGALUECXMRREMURE9SRU1IITEFCUY5DTOOX
FzAVBgNVBAMTDi5ETVMuREMYyL INNUFRFMSUwIwYDVQQUEXxSUS81M1JtdUxzYnpnZ1BYR2XxSWW1K
cnV3TXMIOMIIBIjANBgkqhkiGO9wOBAQEFAAOCAQ8AMIIBCgKCAQEAUgXUXsGFKhmSNFagAMHloGUp
VTFKkF1njHWRYXxUv1JhQjKmysUhyqvXRf7jnx54zsRKdvOXUw3HTGrX9R9gPODL8uVbME4060TqD1
fhhhZ0co02TgXPpaYxkQZ1lgv9Ygz3pHA51+gqX0aMRbPU364gTMPVgXyqljI1DKknZTXeiqp8KB1N
iTdslrn3IajO0xm3pd1Mh2kqg2/FyC9gAyZIPbgdcSTm4ZWkxgv11ikZ4HQGEUT+P31xmN3K7SQrpk
3jRS1PgFHvUUNnCeyQhljtRlepy2Im4SPpWhlsY+hiR2dakqZCFNKB11wEyZ0X3nCq0eDfJL6OBNm
9RKgSwPVh6SSywIDAQAB0o4HOMIHXMBMGA1UdEWEB/wQJIMACBAT8CAgDUMASGA1UdDwWQEAwWIBB]Ad
BgNVHQ4EFgQURQ/53RmuLsbzgfPXGLRYmJ ruwMswga@GA1UdIwSBpTCBooAUpkCB9j5KrAjndhcB
kc3f0dfL/BShgYakgYMwgYAXITAfBgNVBAOTGERDMi5TTVBURSS5ET1JFTULMQUITLKNPTTEaMBgG
ALUECXMRREMURE9SRU1JTEFCUy5DTOOXGDAWBgNVBAMTDY5STOOULKRDMi5TTVBURTEIMCMGALUE
LhMcYS93VULITHVGVzdSS1hwT1FHbVES5N]jZ4T3Y4PYIBAjANBgkqhkiGOwOBAQsFAAOCAQEAXQI7
+4euCqODivtBpzIunWIBGr+v5jojDLFp6e3fBDznYEY6p4R4B741C7HZ6QE39vV6ZqcBmDjDi7cE
f0a9QmC7Mj OMUM/XXrV1LVHMIRwWVc0oZdxz/53STQkwPGyXT2MTmgGyTAgeB/NXazjR6YzCOcogm
CcFRgvubRscN4V5GFC2k7JdvP/s9QeU5cGBePy09sUTm54aFS9MbdQGZa+hgCoNetMvjEGhuUxpe
twOLhXUca9KMT2ikxoA4bNc1P5Ekma8HgX0Dv/BKXtz7YTYUUN2YE12PMagFLonjvl/mB/n9CHc/
AAVM+A/J+q+14LJqcElnzHkvNTv2Qvp5+g==</ds:X509Certificate>
</ds:X509Data>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>dnQualifier=a/wUIHLuFW7RKXpNQGmMQ966x0v8=, CN=.ROOT.DC2.SMPTE,OU=DC.DOR
<ds:X509SerialNumber>2</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MIIEdjCCA16gAwIBAgIBAjANBgkghkiGO9wOBAQsFADCBgDEh




MB8GALUEChMYREMyLINNUFRFLKRPUKVNSUXxBQ1MuQO@9NMRowGAYDVQQLEXFEQY5ET1JFTUIMQUIT
LKNPTTEYMBYGA1UEAXMPL1JPT1QuREMyL LNNUFRFMSUwIwYDVQQuEXxxhL3dVSUhMdUZXN1JLWHBO
UUdtUTk2NnhPdjg9MB4XDTA3SMDEWMTAWMDAWMFOXDTIIMTIzZMTIZNTK10VowgYQXxITATfBgNVBAOT
GERDMi5TTVBURS5ET1JFTUIMQUITLKNPTTEaMBgGA1UECXMRREMURE9SRULIITEFCUY5DTOOXHDAa
BgNVBAMTEY5QUK9EVUNUUY5EQzIuU®1QVEUXJITAjBgNVBC4THHBrQ0I5ajVLckFgbmRoYOJrYzNm
T2RmTC9CUTOwWggEiMAGGCSqGSIb3DQEBAQUAA4IBDWAWggEKAOIBAQDTXmBVZYW1jYsr8GaPzJeD
zeWN+Vus/RDVdaWQ9hLXKw2nLjNFNX+RYB76QiugCGUwBZ71kOLORQ6kSAkz9FBQGYca9sh2imTc
pEuw/qjbHxCL07DNydOaf50YtZdopBBy71ksrUWOIFeKgfalC3iLKIWVeTDZ114s78Xz00hdQVwF
oFyVRiQRKyr2urj0euMMcykBD5KD+hjKNpxZukzxu8VKKBSIwjifL4SsmV+zsTDJH/nRaySnhLCB
L+a07MF6d4DF+ANKcD5LX6CQW3NIqPHhdPFC+1A012/6sPBkbnFEfbWiHbDHS34LJaWalkql3tt/
/ETebFZe761vkeUbAgMBAAG] g fQwgfEwEwWYDVROTAQH/BAkwBWEB/wICAO8wCwYDVROPBAQDAQGEG
MBOGA1UdDgQWBBSMQIH2PkqsCOd2FwGRzd8518v8FDCBrQYDVROjBIGIMIGigBRr/BQgcudVbtEp
ek1lAazZD3rrE6/6GBhqSBgzCBgDEhMB8GA1IUEChMYREMyL LNNUFRFLKRPUkVNSUxBQ1MuQO9NMRow
GAYDVQQLEXFEQY5ET1JFTUIMQUITLKNPTTEYMBYGALUEAXMPL1IPT1QuREMYLINNUFRFMSUWIWYD
VQQuExxhL3dVSUhMdUZXN1JLWHBOUUdtUTk2NnhPdjg9ggEBMAOGGCSqGSIb3DQEBCWUAA4IBAQCd
sDTqla3Q9608ShsyKmEKVUCNNX6ez5XcVg5LXb8QIxXzLD+ffbf153j201iE1pPQCNU9QHNOOORY
I00bGZBOLi5ekMhfpfffcpwkwmg3nmb3h6WPLU7PAXLYCE3nNZdbv5Qocbh1Ns3e4Ecc3nK2bISOK
9/e+75UT6wfOCWWCF+AHQt+1Uej6G2f2yZ]5aWqe0v3mgXEtWV8W/iiUEhz6pONdb8VsOBhn6FMa
jiTkpSVaC/w7W38htkGONKIT5Lf/TdIQHj0ALB12suLTZymj8hq53PVxIN+aaOcboVEOPEtwYI5]
tIY/GaHgNIVKoTRvgq7YXTVnvGqgolLlzwDx</ds:X509Certificate>
</ds:X509Data>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>dnQualifier=a/wUIHLuUFW7RKXpNQGmMQ966x0v8=, CN=.R0O0T.DC2.SMPTE, OU=DC.DOR
<ds:X509SerialNumber>1</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MIIEcjCCA1lqgAwIBAgIBATANBgkghkiG9wOBAQsFADCBgDEh
MB8GALUEChMYREMyLINNUFRFLKRPUKVNSUXBQ1MuQO@9NMRowGAYDVQQLEXFEQY5ET1JFTUIMQUIT
LKNPTTEYMBYGA1UEAXMPL1JPT1QuREMyL LNNUFRFMSUwIwYDVQQuEXxxhL3dVSUhMdUZXN1JLWHBO
UUdtUTk2NnhPdjg9MB4XDTA3MDEWMTAWMDAWMFOXDTIIMTIzZMTIZNTKk10VowgYAXITATBgNVBAOT
GERDMi5TTVBURS5ET1JFTUIMQUITLKNPTTEaMBgGALUECXMRREMURE9SRU1ITEFCUY5DTOOXGDAW
BgNVBAMTDY5STO9ULKRDMi5TTVBURTEIMCMGALIUELhMcYS93VULITHVGVzdSS1hwTlFHbVESN] Z4
T3Y4PTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAJ/xde@jhgq2qV0aBlsyv8Cl4vH1+
RRiA17DyBwKFkOriupyj+/8naVxcWGOMx9zkWNyDIKowhMgMAMzNzssphxJoFGTOSVDM+WD1S33Z
BEgdIrvyTjERWMea32nC3ulUu8I6JdEhuiUZBHb2FmQBVsp6S3ss9m0iV5z0/zf3Ev2J0j7mDxcp3
068zcpmIeik48qpgtfez+svz2tX9eIlmYZW77v90QiMRZXMGlaiwN1Xp3FqkBjADG6MTEWGINEp6Db
0tjksVXwZPbFlHlke+wK1wlWMBOWPFAWGSTfeUbTlaaonSHz0JATOMORYW49cIbInKIffdrZMRBR
tPmsmNDv1IMCAWEAAaOBODCBSTATBgNVHRMBAfBECTAHAQH/AgIASDALBgNVHQ8EBAMCAQYWHQYD
VROOBBYEFGV8FCBY7hVuOS16TUBpkPeusTr/MIGtBgNVHSMEgaUwgaKAFGVv8FCBY7hVu@S16TUBp
kPeusTr/oYGGpIGDMIGAMSEwWHwWYDVQQKEXhEQzIuUO1QVEUURE9QSRU1ITEFCUY5DTOOXG]jAYBgNV
BASTEURDLKRPUKVNSUxBQ1MuQO9NMRgwFgYDVQQDEw8uUkKIPVC5EQzIuU01QVEUXITAjBgNVBCAT
HGEvd1VJISEx1R1c3UktYCcE5RR21R0TY2eE920D2CAQEWDQYJIKoZIhvcNAQELBQADggEBAH+n8SDy
Hs9JItFn00gdxKY9/d8iZUJh5GFWdDpInaW6XRoz5dV6vdXPGAiQwvZuKDniWgg4yhrBbesp4RU4
64p2jzL+YUqnUPews7ZT+u2YVbSth+f0011kSHZLdzTkdA8BWQCVMOe0 rCVLRZMw4VPQpwYmnkeM
ghegKfNSyGKiafhuKGqTngDrr/74/91q8ZGl/doidoF/DBiiQlYR7eqlMCsTDam+C9E2cpwBN3Al
5yeuD8d+foFVYVmIR71pHFrJ6tRzuRDwgWdVNQa6/kk3pS1Lut7AWpmNirj IhKWIgDW57K1DGIsw
Bw/YZzykpHYmuzBxLriBb5TYsWziILI=</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>

Cette partie est trés touffue, mais si on simplifie pour avoir une vision d'ensemble, voici ce qu'on verrait :




<Signature>

<SignedInfo/>

<SignatureValue/>

<KeyInfo/>
</Signature>

Cette partie peut étre visualisée comme trois parties distinctes :

# Nom de la partie Description

1 Signedinfo intégre les signatures des parties AuthenticatedPublic et AuthenticatedPrivate
2 SignatureValue inteégre la signature de la partie Signedinfo

3 Keyinfo integre les certificats publics RSA utilisés pour la SignatureValue

Voyons maintenant chaque partie indépendamment en commengant par le premier : Signedinfo.

A LINTERIEUR DE SIGNEDINFO

Signedinfo intégre les deux empreintes cryptographiques des parties AuthenticatedPublic et
AuthenticatedPrivate :

<ds:SignedInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithComme
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>

<ds:Reference URI="#ID AuthenticatedPublic">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>qN4dvIpemd94ppaz16ii6nmo9If1BczdpT9yXb3ltow=</ds:DigestValue>
</ds:Reference>

<ds:Reference URI="#ID AuthenticatedPrivate">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>9bowz05/W7f4qTIf04K1VXTYEI14uQgIDYr6Z1uP/Ho=</ds:DigestValue>
</ds:Reference>

</ds:SignedInfo>

En tout début de notre Signedinfo, nous avons deux options - CanonicalizationMethod et SighatureMethod -
qui définissent les paramétres pour la création de SignatureValue.

CANONICALIZATIONMETHOD : LA METHODE DE CANONISATION DE SIGNEDINFO

Loption CanonicalizationMethod indique la méthode de canonisation des données qui va étre opérée avant
leurs passages cryptographiques.

Norn
https
https

https


file:///var/www/sherpadown/dcp-inside/KDM-AuthenticatedPublic
file:///var/www/sherpadown/dcp-inside/KDM-AuthenticatedPrivate
https://www.w3.org/TR/xmldsig-core/#sec-SignedInfo
https://www.w3.org/TR/xmldsig-core/#sec-SignatureValue
https://www.w3.org/TR/xmldsig-core/#sec-KeyInfo
file:///var/www/sherpadown/dcp-inside/KDM-AuthenticatedPublic
file:///var/www/sherpadown/dcp-inside/KDM-AuthenticatedPrivate

La valeur dans CanonicalizationMethod aura un impact sur SignatureValue :

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315#WithCommentg

La canonisation est une méthode pour convertir des jeux de données dans une représentation standardisée ou
normalisée.

Dans notre cas, la CanonicalizationMethod est directement liée aux données de Signedinfo et qui serviront
pour créer la SignatureValue (que nous verrons dans le paragraphe suivant).

Lors de l'opération de la création de SignatureValue, c'est la premiére étape avant le chiffrement :


https://en.wikipedia.org/wiki/Canonicalization

<ds:SignedInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-X
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#

<ds:Reference URI="#ID AuthenticatedPublic">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha2j
<dS:DigeStvaer>********************************************</dS:.

</ds:Reference>

<ds:Reference URI="#ID AuthenticatedPrivate">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha2j
<dS:DigeStvalue>********************************************</dS:.

</ds:Reference>

</ds:SignedInfo>

++

CanonicalizationMethod ||

[
C14N N

| Enveloppe / Wrapper |
Base64

<ds : SignatureValueskskskskskskskok sk okskkokokokokokokokokkok ok ok ok ko ook ok koo ok o o sk ok o ook ok o
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FRrxxxx*x</ds:SignatureValue>

Canonisation = Entonnoir




Voyez cela comme un entonnoir ou nous allons pousser tout notre contenu XML qui posséde une certaine
forme - pas trés agréable - pour en sortir un contenu XML avec une forme bien définie et calibrée pour une
prochaine étape qui nécessite une certaine forme de données.

Notre canonisation du XML est normé par la norme C14N avec I'option WithComments et est normalisé par la
norme Canonical XML C14N - withComments dont voici les (quelques) principaux criteres :

» Les commentaires sont intégrés dans I'empreinte cryptographie,
nous ne pouvons donc ni ajouter, supprimer ou modifier les commentaires dans les parties
Signedinfo.

» Aucune tolérance pour les changements des espaces, des retours a la ligne, ...
Par exemple, il sera impossible de rajouter un espace entre deux blocs - pour aérer par exemple -
sans casser I'empreinte.

* Tolérance pour les changements des espaces, des retours a la ligne - dans les tags :
Par exemple, <Id name="test"/> estéquivalenta <Id name="test" />

 Aucune tolérance d'ajouts ou modifications des attributs dans les tags :
Par exemple, <Id name="test"/> n'estpas équivalenta <Id name="test" id='test'/>

* Les tags réduits seront étendus dans leurs formes longues :
Si vous avez un tag <Foo/> , lors de la canonisation, il sera transformé en <Foo></Foo> .

With Comments ?

L'option WithComments dans notre canonisation est importante car - sans cette option - le C14N ignore
par défaut totalement les commentaires dans la sortie canonisée. Ici, nous devons prendre en compte les
commentaires qui seront de la forme <!-- comment --> . Sans cela, notre sortie canonisée sera
différente et donc notre empreinte cryptographique erronée.

. J

Pour plus d'informations a propos de la canonisation du XML (C14N), voici quelques références utiles :

Titre URL
W3C - Canonicalization XML https://www.w3.0rg/TR/xml-c14n/#WithComments (@7¢Nve)
RFC 3076 - Canonicalization XML https://www.rfc-editor.org/rfc/rfc3076
Explication de procédure canonisation XML https://www.di-mgt.com.au/xmldsig-c14n.html
W3C - Canonicalization XML en francais http://www.yoyodesign.org/doc/w3c/xml-c14n/

RFC 3076 - Canonicalization XML en francgais http://abcdrfc.free.fr/rfc-vf/rfc3076.html

SIGNATUREMETHOD : |'ALGORITHME UTILISE POUR SIGNATUREVALUE

Le SignatureMethod indique que la SignhatureValue (que nous verrons dans le paragraphe suivant) sera formée
a l'aide de I'algorithme cryptographique RSA-SHA256.



https://www.w3.org/TR/xml-c14n/#WithComments
https://www.w3.org/TR/xml-c14n/#WithComments
https://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments
https://www.rfc-editor.org/rfc/rfc3076
https://www.di-mgt.com.au/xmldsig-c14n.html
http://www.yoyodesign.org/doc/w3c/xml-c14n/
http://abcdrfc.free.fr/rfc-vf/rfc3076.html

La valeur dans SignatureMethod aura un impact sur SignatureValue :

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>

Nous utiliserons I'algorithme d'empreinte (Hash) SHA256 et I'algorithme de chiffrement asymétrique RSA - a I'aide
d'une clef RSA publique - et enfin, du Base64 en toute fin.

Lors de l'opération de la création de SignatureValue, c'est la seconde étape apres la canonisation des données.


file:///var/www/sherpadown/dcp-inside/RSA
file:///var/www/sherpadown/dcp-inside/RSA

<ds:SignedInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-X
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#

<ds:Reference URI="#ID AuthenticatedPublic">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha2j
<dS:DigeStvaer>********************************************</dS:.

</ds:Reference>

<ds:Reference URI="#ID AuthenticatedPrivate">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha2j
<dS:DigeStvalue>********************************************</dS:.

</ds:Reference>

</ds:SignedInfo>

SignatureMethod

RSA-SHA256

Enveloppe / Wrapper |
Base64

<ds : SignatureValues***kkkskskskkokkkokokskkokokokkokokokskokokokokkokokokokokokokkokokokokokokokok koK
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Frddkdkkk</ds:SignatureValue>




Nous avons vu les deux options nécessaires a la création de SignatureValue, voyons maintenant plus en détail
l'intérieur de Signedinfo, notamment nos Reference et leur DigestValue respectif.

LES BLOCS REFERENCES ET DIGESTVALUES : LES EMPREINTES DE AUTHENTICATEDPUBLIC ET
AUTHENTICATEDPRIVATE

Reprenons nos deux parties XML :

<ds:Reference URI="#ID AuthenticatedPublic">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>qN4dvIpemd94ppaz16ii6nmo9If1BczdpT9yXb3ltow=</ds:DigestValue>
</ds:Reference>

<ds:Reference URI="#ID AuthenticatedPrivate">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>9bowz05/W7f4qTIf04K1VXTYEI14uQgIDYr6Z1uP/Ho=</ds:DigestValue>
</ds:Reference>

Focalisons-nous sur la valeur dans nos deux DigestValue : Ce sont nos empreintes cryptographiques de nos
deux blocs AuthenticatedPublic et AuthenticatedPrivate.

Les attributs URI de Reference font lien direct soit au bloc AuthenticatedPublic soit au bloc
AuthenticatedPrivate via leurs attributs Id, ainsi :

* LURI #ID_AuthenticatedPublic fait référence au bloc possédant I'attribut Id
ID AuthenticatedPublic .

* LURI #ID_AuthenticatedPrivate fait référence au bloc possédant I'attribut Id
ID_AuthenticatedPrivate .

Un exemple avec AuthenticatedPublic :

<!-- Partie AuthenticatedPublic -->

<AuthenticatedPublic Id="ID AuthenticatedPublic"> -
(|

</AthenticatedPublic>

|
|
|
<!-- Partie SignedInfo --> |
A

<ds:Reference URI="#ID AuthenticatedPublic"> -
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>qN4dvIpemd94ppaz16ii6nmo9If1BczdpT9yXb3ltow=</ds:DigestValue>
</ds:Reference>

Notez bien que I'attribut URI n'indique pas le nom du bloc AuthenticatedPublic mais I'attribut Id possédant la
valeur ID_AuthenticatedPublic.

Par exemple, la norme XML Signature - Reference nous permettrait de créer un bloc Foo avec un Id Bar et lier le
bloc Reference a ce bloc Foo (un exemple technique de signature xmlsec hors scope SMPTE est disponible ici) :

Un exemple (non-SMPTE) :


https://www.w3.org/TR/xmldsig-core/
https://www.w3.org/TR/xmldsig-core/#sec-ReferenceValidation
file:///var/www/sherpadown/dcp-inside/KDM-Codes#xmlsec-sample

<Foo Id="Bar">

(caa)

</Foo>

<ds:Reference URI="#Bar'">

(coa)

</ds:Reference>

Dans un KDM, les normes nous imposent donc blocs References liés & nos AuthenticatedPublic et
AuthenticatedPrivate :

<AuthenticatedPublic Id="ID AuthenticatedPublic">
</AuthenticatedPublic>

<AuthenticatedPrivate Id="ID AuthenticatedPrivate"s <—|—
</AuthenticatedPrivate> |

<ds:Reference URI="#ID AuthenticatedPublic"'>s <———
</ds:Reference>

<ds:Reference URI="#ID AuthenticatedPrivate"s -——
</ds:Reference>

Pour générer un DigestValue, nous devons nous référer déja a option DigestMethod. Ici, nous aurons une
simple empreinte a I'aide de I'algorithme SHA256.

Comme nous avons vu précédemment, pour pouvoir élaborer un calcul cryptographique sur un contenu XML,
nous devons d'abord procéder a une canonisation du XML avant de passer a I'étape de la cryptographie.

Mais dans le cas de DigestValue, nous n'avons pas de CanonicalizationMethod pour nous indiquer quel type
de canonisation nous allons procéder. CanonicalizationMethod au dessus (celui de Signedinfo) n'est pas celui
qu'on doit utiliser ici.

Dans Reference, la méthode de canonisation sélectionnée est implicite : c'est notre C14N mais sans les
commentaires (WithoutComments) : tous les commentaires seront donc exclus de la canonisation.

Ainsi:

<Foo>Bar<!-- Boo --></Foo>

sera equivalent a

<Foo>Bar</Foo>

Aprés avoir canonisé notre XML, nous passons I'ensemble des données dans notre algorithme SHA256.


https://www.movable-type.co.uk/scripts/sha256.html

Canonisation XML
C14N WithoutComments

Empreinte (Hash)
SHA256

Enveloppe / Wrapper

<DigestValue>

Si nous devions résumer en une ligne de commande la création d'un DigestValue, elle serait ainsi :

printf "<Foo>Bar</Foo>" \ # notre canonisation XML (manuelle)
| openssl dgst -sha256 -binary \ # notre empreinte SHA256

| openssl base64 # notre enveloppe Base64

Nous voila avec notre DigestValue de notre Foo, il suffit de procéder de la méme fagon avec
AuthenticatedPublic ou AuthenticatedPrivate.

Vous retrouverez tous les codes et techniques dans la section Codes :

» Générer un DigestValue avec OpenSSL

* XMLSec: La base des signatures numériques du KDM

» Générer les Signatures (DigestValue + SignatureValue) d'un KDM
« Vérifier les Signatures (DigestValue + SignatureValue) d'un KDM

» Canonicalize XML C14N (Python)

RECAPITULATIF DES ENTREES ET SORTIES POUR NOTRE DIGESTVALUE :
Les caractéristiques technigues de DigestValue T

« Entrée

» Canonicalization XML (C14N without-Comments) AuthenticatedPublic


file:///var/www/sherpadown/dcp-inside/KDM-Codes
file:///var/www/sherpadown/dcp-inside/KDM-Codes#generate-digest-openssl
file:///var/www/sherpadown/dcp-inside/KDM-Codes#generate-digest-openssl
file:///var/www/sherpadown/dcp-inside/KDM-Codes#xmlsec-sample
file:///var/www/sherpadown/dcp-inside/KDM-Codes#xmlsec-sample
file:///var/www/sherpadown/dcp-inside/KDM-Codes#generate-signature
file:///var/www/sherpadown/dcp-inside/KDM-Codes#generate-signature
file:///var/www/sherpadown/dcp-inside/KDM-Codes#verify-signature
file:///var/www/sherpadown/dcp-inside/KDM-Codes#verify-signature
file:///var/www/sherpadown/dcp-inside/KDM-Codes#xml-c14n-python
file:///var/www/sherpadown/dcp-inside/KDM-Codes#xml-c14n-python

 Canonicalization XML (C14N without-Comments) AuthenticatedPrivate

+ Sortie
» Hash Algorithm : SHA-256
* Encoding Binary Output : Base64
« XML : https://www.w3.org/TR/xmldsig-core/#sec-DigestValue

RECAPITULATIF DES DIFFERENTES ETAPES POUR DIGESTVALUE :

+ XML AuthenticatedPublic ou AuthenticatedPrivate

+ Canonisation XML implicite C14N-without-Comments

Rappel sur cette canonisation XML
Si nous rajoutons des commentaires dans la partie Authenticated, le hash ne bouge pas.
Si on rajoute un seul espace ou autres, il bouge. Un tag modifié ou ajouté, méme résultat

» SHA256 (DigestMethod)
» Base64

ECRITURE PSEUDO-ALGORITHMIQUE

DigestValue = ( SHA256 ( ( ) )

Avec ces deux valeurs de DigestValue générées, nous pouvons passer a sa Signature.

A LINTERIEUR DE SIGNATUREVALUE

SignatureValue est I'empreinte cryptographique de notre Signedinfo incorporant nos deux DigestValues
complétées.

(...)
<ds:SignatureValue>FylhfvacbWQ8mcxLiGI3B6HLOEczuISQBYd+Ebkrl14o0Ws5RUaKnq4GA606+LE2m
yNf20dNcJ/7IKPvrDw8NFXR7KVrDWcJa9CGaXd87uxFpsUiBBj3u9Q/EIM4gaBH/
RaaRsyOQtKmEenguo6JWMVBBLE20bfLdOrBirpIyTbaIDUCyiUaI4qgLrxROuhuHv]

gTejDcNbznGPn4esFjcZHTO/C6EDW1U/N3t+AGOcCC]jYBf80dIoAOLuhVNyglwtV
DNeW02sMtYuWc7mlswzjYqiBk+INkHNPrUvRsxZgzWoo3XGfgbXr15e2TY/IFN2C
7bdJ5r6vXpB4dPfHThNxmg==</ds:SignatureValue>

(.

La nature de notre SignatureValue sera lié directement aux options dans nos tags CanonicalizationMethod et
SignatureMethod de notre Signedinfo, pour rappel :



<ds:SignedInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-X
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#

<ds:Reference URI="#ID AuthenticatedPublic">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha2j
<dS:DigeStvaer>********************************************</dS:.

</ds:Reference>

<ds:Reference URI="#ID AuthenticatedPrivate">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha2j
<dS:DigeStvalue>********************************************</dS:.

</ds:Reference>

</ds:SignedInfo>

| Enveloppe / Wrapper |
Base64

<ds : SignatureValues***kkkskskskkokkkokokskkokokokkokokokskokokokokkokokokokokokokkokokokokokokokok koK
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Frddkdkkk</ds:SignatureValue>




La SignatureValue est le calcul de notre Signedinfo - avec ses deux DigestValues calculées - canonisé (C14N)
avec prise en compte des commentaires.

A contrario du DigestValue qui va écarter les commentaires XML, la canonisation XML C14N-WithComments
prend en compte les commentaires XML.

Ainsi :

<Foo>Bar<!-- Boo --></Foo>

ne sera pas I'équivalent de

<Foo>Bar</Foo>

Sa forme canonisée incorporera donc les commentaires.

Aprés avoir canonisé Signedinfo, le résultat va étre hashé avec l'algorithme SHA256, puis chiffré (signé) avec
l'algorithme RSA et la clef privée de I'encodeur. Et enfin étre enveloppé a I'aide de I'algorithme Base64 pour
pouvoir étre intégré dans son container XML SignatureValue.

Si nous devions résumer en une ligne la création d'une SignatureValue, elle serait ainsi :

printf "<Foo>Bar</Foo>" \
| openssl dgst \
-sha256 \
-sign sample private key non-smpte.pem \

-binary \
| openssl base64
eZcLZIMVDScsYc3tljp+RtRdotOuhe5tT6/nPXkCabEZuS6nPGpmo6czwESmtmIe
VPRWINvhD4goToONRj TiT9skuQkwHcIggBWsoDSvU+KoQRkWz6EN68Y357BEdJIgZ
eltR/LnVb1lDY6MkIVjQNHLEOIc2sEE6ZUDDt0geUDD7IJ077bYGAIA5]j484rcGEP
QOMHQ6aZvOr6DtASgRz0OzWAK14T3szZrrgiZsEJuutT1mPfBNAogKkHUO1HygAVg
HYFU711mlu5AiSWIFY6t4gF7Ay3JKXYbKHp/jYDgDv7mxnR/PLJe0o3cxwO86Tpuv
1sC9yDwgCWPGZ7jXJIfbGIA==

Notez que la sortie cryptographique dépendra de notre clef privée RSA.

Si nous devions compléter notre SignatureValue avec I'empreinte générée, nous aurions un résultat de la sorte :

<ds:SignatureValue>eZclLZIMVDScsYc3tJjp+RtRdotOuhe5tT6/nPXkCa6EZuS6nPGpmo6czwESmtmIe
VPRWINvhD4goToONRj TiT9skuQkwHcIggBWsoDSvU+KoQRkWz6EN68Y357BEdJIgZ
eltR/LnVb1lDY6MKIVjQNHLEOIc2sEE6ZUDDt0geUDD7IJ077bYGAIAS]484 rcGEP

QOMHQ6aZvOr6DtASgRzOzWAK14T3szZrrgiZsEJuutT1lmPfBNAogKkHuO1HygAVg
HYFU711mlu5AiSWIFY6t4gF7Ay3JKXYbKHp/jYDgDv7mxnR/PLJe0o3cxwO86Tpuv
1sC9yDwgCWPGZ7jXJfbG9A==</ds:SignatureValue>

Vous retrouverez tous les codes et techniques dans la section Codes :

* XMLSec: La base des signatures numériques du KDM

» Générer les Signatures (DigestValue + SignatureValue) d'un KDM


file:///var/www/sherpadown/dcp-inside/assets/KDM/sample_private_key_non-smpte.pem
file:///var/www/sherpadown/dcp-inside/KDM-Codes
file:///var/www/sherpadown/dcp-inside/KDM-Codes#xmlsec-sample
file:///var/www/sherpadown/dcp-inside/KDM-Codes#xmlsec-sample
file:///var/www/sherpadown/dcp-inside/KDM-Codes#generate-signature
file:///var/www/sherpadown/dcp-inside/KDM-Codes#generate-signature

« Vérifier les Signatures (DigestValue + SignatureValue) d'un KDM

 Canonicalize XML C14N (Python)

RECAPITULATIF DES ENTREES ET SORTIES POUR NOTRE SIGNATUREVALUE :
Caractéristiques techniques de SignatureValue 2.

* Input:

« Canonicalization XML (C14N-WithComments défini par CanonicalizationMethod) de Signedinfo
* Output :

« Hash Algorithm : SHA-256 F/PS-180-2

- Padding Algorithm : PKCS#1 v1.5 (aka RSASSA-PKCS1-v1 5) 3

« Signature Algorithm : RSA ['4]

* Encoding Binary Output : Base64

« XML : https://www.w3.org/TR/xmldsig-core/#sec-SignatureValue

Pour la valeur de SignatureValue :

* Pour la générer : il faut la clef privée RSA de I'encodeur (Signer).

« Pour la vérifier : il faut la clef publique RSA de I'encodeur (Signer).

RECAPITULATIF DES DIFFERENTES ETAPES POUR SIGNATUREVALUE :

* XML Signedinfo

+ Canonisation explicite (CanonicalizationMethod) C14N-With-Comments

Rappel sur cette canonisation XML : Si nous ajoutons le moindre caractére (méme non visible
comme des retours chariots) dans la partie Signedinfo, cela changera I'empreinte cryptographique
dans SignatureValue

» SHA256 (SignatureMethod)

« PKCS#1 v1.5 Padding (aka RSASSA-PKCS1-v1 5) (SignatureMethod)
* RSA (2048) (SignatureMethod)

+ Base64

ECRITURE PSEUDO-ALGORITHMIQUE

= ( RSA-2048 ( ( SHA256 ( C14N#withComments (

Vous voila avec votre SignatureValue, vous venez de signer votre premier pseudo-KDM (presque ;-)


file:///var/www/sherpadown/dcp-inside/KDM-Codes#verify-signature
file:///var/www/sherpadown/dcp-inside/KDM-Codes#verify-signature
file:///var/www/sherpadown/dcp-inside/KDM-Codes#xml-c14n-python
file:///var/www/sherpadown/dcp-inside/KDM-Codes#xml-c14n-python
https://csrc.nist.gov/publications/detail/fips/180/2/archive/2002-08-01
https://www.cryptosys.net/pki/manpki/pki_rsaschemes.html
https://www.cryptosys.net/pki/manpki/pki_rsaschemes.html

A LINTERIEUR DE KEYINFO

Keylnfo intégre toute la chaine des certificats publics RSA de I'encodeur au format x509.

Voici un exemple d'un début de Keylnfo avec un seul X509Data, c'est notre premier certificat x509 de la chaine :

<ds:KeyInfo>
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>dnQualifier=\+LLvuYNO4YBJISp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE, OU=D
<ds:X509SerialNumber>643</ds:X509SerialNumber>
</ds:X509IssuerSerial>
<ds:X509Certificate>MIIEejCCA2KgAwIBAgICAoMwDQYJKoZIhvcNAQELBQAwgYIxX
ITAfBgNVBAOTGERDMi5TTVBURSS5ET1JFTULMQUITLKNPTTEaMBgGALIUECXMRREMURE9SRU1JTEFC
Uy5DTOOxGjAYBgNVBAMTES5EQY5ETVMUREMYL INNUFRFMSUwWIWYDVQQUEXwrTEx2dV10TzRZQkpT
cD1KamlsdjhvaXBwe lE9MB4XDTA3SMDEWMTAWMDAWMFOXDTIIMTIZMTIzNTKk10VowgY4xITAfBgNV
BAOTGERDMi5TTVBURS5ET1JFTULMQUITLKNPTTEaMBgGALUECXMRREMURE9SRU1ITEFCUYy5DT0OOX
JjAkBgNVBAMTHUNTLKRNU®pQMkstODAXMTKuREMUREMyL LNNUFRFMSUwIwYDVQQUEXXTUUZZU1NX
V3dqZWZwcHFhc01KbWZkbVM2bEKOMIIBI jANBgkghkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEAVGKL
+zNPc1gqagM3K1JiThcaQWOu9OMOYtTIMTVRix0fu5sGIOYAFf6FmST5VneEGGItd/iN6GplIleSu
pTvkywlCTmiuAp3pqcqLhM8vyPntz1loICTNxe9AIiu0OnJQ01khLGUQ1pgD5Mvpfya/4Iiqnq8upR
84PoLnnsEKvoxeuXalilrCyDZykP7Ybn8USmuzdAqr9YRuFzFzbbg8FcrzluPhyKeK0i6+ZQVdfT
8xy4BuNGQcucimPGoImu+2yfNbEcTFQffDASbGzR2/XDITLEagNwe/WXZyGokZtIRzmFIYGb4Zy+
pYGWIK5umuhjNFETufNI48mybNZtelpjIwIDAQABo4HrMIHoMAwWGA1UdEWEB/wQCMAAWCWYDVROP
BAQDAgSwWMBOGA1UdDgQWBBRJIAVhIKpbCN5+mmpqwwmZ92ZLqUjCBqwYDVROjBIGjMIGggBT4su+5
g07hgE1KnOmMOaW/yiKmnNKGBhKSBgTB/MSEwHWYDVQQKEXhEQzIuUO1QVEUURE9SRU1JTEFCUy5D
TOOXGjAYBgNVBASTEURDLKRPUKVNSUxBQLMuQO9NMRcwFQYDVQQDEwW4URE1TLKRDMi5TTVBURTEL
MCMGALUELhMcUTEVNTNSbXVMc236Z2ZQWEdsU11tSnJ1d01zPYIBAjANBgkqhkiGO9wOBAQsFAAQOC
AQEAPBpZ6Tkg9TZg2LamLaOCPE6ingBvgmsQHR5V4b99sNU/EvdGL2e] jZFw4YLsxaEmPppIGFdM
IE+QJHrED5YLaJ9i1VvTbD1jNfrclW4Sbc6+mlQKFC6vOD5/go3hLYC8A5w92ea751X77SuDODCD
1GIs6FL3EGSrMXC59HFK4ahnIkxcUyhV75Cn14uja0Qpi0+zBxr/Vai/PDZoy6KSmOyYJEh97q4+
VQYQULRWSP1cF9IjLusrYBTjU30f7rygOR4vcqgL8xnNQhYprBlIBn+KS3FgNKtrUoHTFOYtL14I51
900ctl+vtQNGWxq4xU33Du9gX0BXBE9heSTG3CsmVw==</ds: X509Certificate>
</ds:X509Data>
<!--
...autres X509Data. ..

=S

</ds:KeyInfo>

Selon la norme SMPTE, vous aurez au moins un Keylnfo, donc un certificat public. Dans les faits, dans la
majorité des KDM, vous verrez au minimum trois X509Data a la suite, donc trois certificats publics :

* Le certificat de I'encodeur
* Le(s) certificat(s) intermédiaire(s)

* Le certificat racine (root certificate)

Le premier en haut de la pile est toujours le certificat public de I'encodeur, les suivants sont ses parents,
surnommeés certificats intermédiaires, il n'y a pas de limite dans leurs nombres, vous pouvez en avoir un seul
comme des milliers (personne ne fait cela) et enfin le tout dernier est toujours le certificat racine qui chapeaute
le tout.



Voyons tous les IssuerName dans Keylnfo de notre exemple :

:X509IssuerName>dnQualifier=\+LLvuYNO4YBISp9Jjmlv8oippzQ=,CN=.DC.DMS.DC2.SMPTE, OU=DC.DOREMILABS
:X509IssuerName>dnQualifier=RQ/53RmuLsbzgfPXGLRYmJ ruwMs=, CN=.DMS.DC2.SMPTE,OU=DC.DOREMILABS.CO

:X509IssuerName>dnQualifier=pkCB9j5KrAjndhcBkc3f0dfL/BQ=, CN=.PRODUCTS.DC2.SMPTE,OU=DC.DOREMILAR
:X509IssuerName>dnQualifier=a/wUIHLUFW7RKXpNQGmQ966x0v8=, CN=.ROOT.DC2.SMPTE,O0U=DC.DOREMILABS.C(Q
:X509IssuerName>dnQualifier=a/wUIHLUFW7RKXpNQGmMQ966x0v8=, CN=.ROOT.DC2.SMPTE,OU=DC.DOREMILABS.C(

N'oubliez pas que IssuerName est le SubjectName du parent. Ainsi, il est normal que le dernier ait le méme
IssuerName, c'est un certificat signé par lui-méme (self-signed).

Prenons le premier certificat et intégrons-le dans un container au format PEM :

MIIEejCCA2KgAwIBAgICAoMwDQYJKoZIhvcNAQELBQAwgYIXITATBgNVBAOTGERD
Mi5TTVBURS5ET1JFTULMQUITLKNPTTEaMBgGAIUECXMRREMURE9QSRU1JTEFCUy5D
TOOXGjAYBgNVBAMTES5EQyY5ETVMUREMYL LNNUFRFMSUwIwYDVQQUEXwrTEx2dV10
TzRZQkpTcD1lKamlsdjhvaXBwe lE9MB4XDTA3SMDEWMTAWMDAWMFOXDTIIMTIZMTIzZ
NTk10VowgY4xITATfBgNVBAOTGERDMi5TTVBURS5ET1JFTUIMQUITLKNPTTEaMBgG
A1UECXMRREMURE9SRU1JTEFCUy5DT00xJ jAkBgNVBAMTHUNTLKRNUOpQMkstODAX
MTKUuREMuREMyL INNUFRFMSUwIwYDVQQUEXXTUUZZU1NXV3dqZWZwcHFhcO1KbWzZk
bVM2bEK9OMIIBI jANBgkqhkiGO9wOBAQEFAAOCAQ8AMIIBCgKCAQEAVGK1+zNPclgq
agM3K1JiThcaQW9u9MOYtTIMTVRix0fu5sGIOYAFf6FmST5VneEGGItd/iN6GplI
leS5upTvkywlCTmiuAp3pqcqLhM8vyPntz1oICTNxe9AIiuOnJQ01khLGUQ1lpgD5M
vpfya/4Iignq8upR84PoLnnsEKvoxeuXalil rCyDZykP7Ybn8U5muzdAqr9YRuFz
Fzbbg8Fcrz1luPhyKeK0i6+ZQVdfT8xy4BuNGQcucimPGoImu+2yfNbEcTFQffDAS
bGzR2/XDITLEagNwe/WXZyGokZtIRzmFJIYGb4Zy+pYGWIKSumuhjNFETufNI48my
bNZtelpjIwIDAQABo4HrMIHoMAwWGA1UdEWEB/wQCMAAwWCWYDVROPBAQDAgSWMBOG
A1UdDgQWBBRJAVhIKpbCN5+mmpqwwmZ92ZLqUjCBqwYDVROjBIGjMIGggBT4su+5
g07hgE1KnOmOaW/yiKmnNKGBhKSBgTB/MSEwHWYDVQQKEXhEQzIuUO1QVEUURE9S
RULJTEFCUy5DTOOXGjAYBgNVBASTEURDLKRPUKVNSUXBQLMuQ@9NMRcwFQYDVQQD
Ew4uRE1TLKRDMi5TTVBURTEIMCMGALIUELhMcUTEVNTNSbXVMc236Z2ZQWEdsUL1t
SnJ1d01zPYIBAjANBgkghkiGO9wOBAQsFAAOCAQEAPBpZ6Tkg9TZg2LamLaOCPEGL
ngBvgmsQHR5V4b99sNU/EvdGL2e] j ZFw4YLsxaEmPppIGFAMIE+QJHrED5YLal9i
1VvTbD1jNfrclW4Sbc6+mlQKFC6vOD5/go3hLYC8A5w92ea75iX77SuDODCD1GIs
6FL3EGS rMXC59HFK4ahnIkxcUyhV75Cn14uja0Qpi0+zBxr/Vai/PDZoy6KSmOyY
JEh9794+vQYQLRWSP1cF9IjLusrYBTjU30f7rygOR4vcqL8xnNQhYprBlIBn+KS3
FQNKt rUoHTFOYtL14I51900ct1+vtQNGWxq4xU33Du9gX0OBXBE9heSfG3CsmVw==

Puis, nous le faisons passer a OpenSSL pour analyse :


https://www.ssl.com/guide/pem-der-crt-and-cer-x-509-encodings-and-conversions/

# openssl x509 -in cert.pem -text
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 643 (0x283)
Signature Algorithm: sha256WithRSAEncryption
Issuer: 0 = DC2.SMPTE.DOREMILABS.COM, OU = DC.DOREMILABS.COM, CN = .DC.DMS.DC2.SMPTE, dnQ
Validity
Not Before: Jan 1 00:00:00 2007 GMT
Not After : Dec 31 23:59:59 2025 GMT
Subject: 0 = DC2.SMPTE.DOREMILABS.COM, OU = DC.DOREMILABS.COM, CN = CS.DMSJP2K-80119.DC.D(
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
00:bc:62:a5:fb:33:4f:
62:4e:17:1a:41:6f:6e:
62:c4:e7:ee:e6:cl:88:
55:9d:e1:06:1b:db:5d:
6e:a5:3b:e4:cb:0d:42:
8b:84:cf:2f:c8:f9:ed:
08:8a:e3:a7:25:03:b5:
4c:be:97:f2:6b:fe:08:
e8:2e:79:ec:10:ab:e8:
83:67:29:0f:ed:86:e7:
58:46:€1:73:17:36:db:
8a:78:ad:22:eb:e6:50:
46:41:cb:9c:8a:63:¢c6:
1c:7c:54:1f:7c:30:39:
c4:6a:a3:70:7b:f5:97:
85:25:81:9b:el1:9c:be:
63:34:51:13:b9:13:48:
63:23
Exponent: 65537 (0x10001)

X509v3 extensions:

X509v3 Basic Constraints: critical
CA:FALSE
X509v3 Key Usage:
Digital Signature, Key Encipherment, Data Encipherment
X509v3 Subject Key Identifier:
49:01:58:49:2A:96:C2:37:9F:A6:9A:9A:B0:C2:66:7D:D9:92:EA:52
X509v3 Authority Key Identifier:
keyid:F8:B2:EF:B9:83:4E:E1:80:49:4A:9F:49:8E:69:6F:F2:88:A9:A7:34
DirName:/0=DC2.SMPTE.DOREMILABS.COM/0U=DC.DOREMILABS.COM/CN=.DMS.DC2.SMPTE/dnQuali
serial: 02
Signature Algorithm: sha256WithRSAEncryption
Signature Value:
3c:1a:59:e9:39:20:15:36:60:d8:b6:a6:2d:a3:
O9e:00:6f:aa:6b:10:1d:1e:55:el:bf:7d:b0:d5:
2f:67:89:8d:91:70:e1:82:ec:c5:al:26:3e:9a:
20:41:90:24:7a:¢c4:0f:96:0b:68:9f:62:d5:5b:
35:fa:dc:95:6e:12:6d:ce:be:9a:54:0a:14:2e:
82:8d:e1:2d:80:bc:03:9c:3d:d9:e6:bb:e6:25:




Ceci est notre certificat public de notre encodeur, vous remarquerez que pour son SubjectName (avec le
dnQualifier SQFYSSgwwjefppgasMImfdmS61I= ) n'apparait nulle part dans le KDM, vous ne verrez que le
IssuerName (avec le dnQualifier +LLvuYNO4YBJSp9Jjmlv8oippzQ= )

Analysons la suite des X509Certificate et ne récupérons que les IssuerName et SubjectName :

Pour des raisons de lecture et compréhension, l'ordre des champs a été inversé en
commengcant par le dnQualifier.

# ler X509Certificate (encoder)
Issuer : dnQualifier = "+LLvuYNO4YBJSp9Jjmlv8oippzQ=", CN=.DC.DMS.DC2.SMPTE, OU
Subject : dnQualifier = "SQFYSSgWwjefppgasMImfdmS61I=", CN=CS.DMSJP2K-80119.DC.DC

# 2eme X509Certificate (dc)
Issuer : dnQualifier = "RQ/53RmuLsbzgfPXGLRYmJruwMs=", DMS.DC2.SMPTE, 0OU=DC.
Subject : dnQualifier = "+LLvuYNO4YBJSp9Jjmlv8oippzQ=", =.DC.DMS.DC2.SMPTE, OU

# 3eme X509Certificate (dms)
Issuer : dnQualifier = "pkCB9j5KrAjndhcBkc3f0dfL/BQ=", PRODUCTS.DC2.SMPTE,
Subject : dnQualifier = "RQ/53RmuLsbzgfPXGLRYmJruwMs=", DMS.DC2.SMPTE, 0U=DC.

# 4eme X509Certificate (product)
Issuer : dnQualifier = "a/wUIHLuFW7RKXpNQGmQ966x0v8=", =.RO0T.DC2.SMPTE, 0U=D(
Subject : dnQualifier = "pkCB9j5KrAjndhcBkc3f0dfL/BQ=", PRODUCTS.DC2.SMPTE,

# 5eme X509Certificate (root)
Issuer : dnQualifier = "a/wUIHLuFW7RKXpNQGmQ966x0v8=", ROOT.DC2.SMPTE, 0U=D(
Subject : dnQualifier = "a/wUIHLuFW7RKXpNQGmQ966x0v8=", ROOT.DC2.SMPTE, 0U=D(

Vous vous demandez pourquoi nous intégrons I'ensemble de la chaine de certificats dans chaque KDM : Toute
cette succession de certificats permet a des récepteurs (players par exemple) de pouvoir vérifier la signature
cryptographique d'un KDM.

Les players en salle ne sont pas censés avoir une connexion disponible vers Internet. S'ils n'ont pas les certificats
publics de I'encodeur, et qu'ils ne peuvent pas les récupérer quelque part, ils ne pourront valider le KDM par eux-

mémes, et les players mis sur le marché ne peuvent contenir I'ensemble des certificats des encodeurs du monde

entier.

Ainsi les KDM servent aussi de transporteur de certificats publics.

Vous trouverez plus d'infos a propos des certificats dans le chapitre Certificats.
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SOUS CHAPITRES

* KDM - Authenticated Public : notre partie lisible par tous
* KDM - Authenticated Private : notre partie lisible uniquement par le récepteur
+ KDM - Signature : notre partie pour authentifier et valider le KDM

» KDM - Codes : Codes sources et techniques sur les différentes parties du KDM

CHAPITRES CONNEXES

« La cryptographie : Pour tout savoir sur la cryptographie utilisée dans le cinéma numérique.
* Certificats : Les certificats utilisés dans le cinéma numérique, leurs vies, leurs oeuvres.
» Cryptographie AES : La cryptographie symétrique utilisée pour chiffrer les MXF.

» Cryptographie RSA : La cryptographie asymétriqgue utilisée dans les KDM pour chiffrer les clefs AES des
MXEF, signer les PKL, signer les CPL, et signer les KDM, ...

NOTES

1. « The DigestValue field of all the Reference elements shall be the Base64 encoded output of the SHA-256
hash of the referenced node. -- SMPTE 430-3 - Generic Extra-Theatre Message Format (ETM) » <

2. « The SignatureValue element shall be the outout of the http.//www.w3.0rg/2001/04/xmlidsig-more#rsa-
sha256 operation that is used to generate the signature. -- SMPTE 430-3 - Generic Extra-Theatre Message
Format (ETM) » et « The SignatureMethod is the algorithm that is used to convert the canonicalized

Signedinfo into the SignatureValue. » -- RFC-3275 «

3. « This implies the PKCS#1 v1.5 padding algorithm [RFC3447] as described in Section 2.3.1, but with the
ASN.1 BER SHA-256 algorithm designator prefix » --- RFC-6931 et « 6.4.2 RSA (PKCS#1 v1.5), Identifier:
http://www.w3.0rg/2001/04/xmlidsig-more#rsa-sha256. (...) this specification refers to the RSASSA-PKCS1-
v1_5 algorithm. » -- xmldsig-core - PKCS1 et PKCS #1: RSA Cryptography Specifications «
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