CERTIFICATS : CERTIFICATE THUMBPRINT

Ne pas le confondre avec Public Key Thumbprint (dnQualifier)

PREFACE

Dans les KDM dans les CipherValue, on va vous demander un Certificate Thumbprint.

Le Certificate Thumbprint est I'empreinte SHA-1 de la partie To-Be-Signed (tbsCertificate) du certificat en excluant
I'entéte DER.

Normalement, le Certificate Thumbprint ne sera que représenté que sous sa forme SHA1 en binaire (utilisé
dans le CipherValue), mais si une représentation lisible doit étre effectuée, il doit étre en Base64.

CertificateThumbprint

CertificateThumbprint (printable)

Pour comprendre ce qu'est le tbsCertificate, voyons la représentation normée d'un certificat complet :

Certificate ::= SEQUENCE ({
tbsCertificate ’

signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING

Si nous analysons cette normalisation, un certificat est composé de :

* Une structure de données nommée TBSCertificate
« Suivi d'un identifiant pour I'algorithme utilisé pour la signature (signatureAlgorithm)

« Suivi de la signature en elle-méme (signatureValue)
La partie qui nous intéresse est la partie verte : TBSCertificate.

Analysons maintenant la structure de TBSCertificate qui est normée de la sorte :
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Vous remarquez des éléments que vous reconnaissez et que nous avons vu en tout début de ce chapitre.

Si nous revoyons notre sortie classique et nous mettons en avant notre TBSCertificate, vous verrez rapidement ce
gue compose ce dernier :






Nous écartons donc I'entéte ASN.1 DER (4 octets)

Sion utilise openssl asnlparse , nous verrons plus en détail chaque partie de notre certificat :






La partie en vert est la partie To-Be-Signed (tbsCertificate). C'est cette partie qu'on va récupérer pour générer
notre Certificate Thumbprint.

Vous remarquez les zones en rouge, ce sont nos parties que nous ecarterons lors du calcul de I'empreinte. La
premiére partie en rouge (SEQUENCE) est notre entéte ASN.1 DER de notre certificat que nous écartons. Et la
seconde partie en rouge (a partir de l'offset 874 : SEQUENCE, OBJECT sha256WithRSAEncryption, NULL, BIT
STRING) sont l'identifiant de I'algorithme (OID) utilisé pour la signature et notre fameuse signature.

Attention, cet exemple avec l'offset 874 ne marche qu'avec ce certificat, le length depend du certificat !

Pour écarter I'entéte ASN.1 DER, nous devons donc commencer a offset 4 et nous arréter a I'offset 874 pour
éviter toute la partie Signature :

SHA1(stdin)= 09d53df013c07fa4341fdeddeb57cf7a807a687d

C'est cette valeur que nous utiliserons pour le Certificate Thumbprint dans CipherValue d'un KDM.

Maintenant, effectuons la méme mais en Python :)
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#!/usr/bin/env python3
import hashlib
import base64

# Le certificat public entier (format PEM ASN.1)

pubcert = """MIIEejCCA2KgAwIBAgICAoMwDQYJKoZIhvcNAQELBQAwgYIXITAfBgNVBAOTGERD
Mi5TTVBURS5ET1JFTUIMQUITLKNPTTEaMBgGA1UECXMRREMURE9SRU1JTEFCUy5D
TOOXGjAYBgNVBAMTES5EQY5ETVMUREMYL INNUFRFMSUwIwYDVQQUEXwrTEx2dV10
TzRZQkpTcD1KamlsdjhvaXBwe lE9MB4XDTA3SMDEWMTAWMDAWMFOXDTIIMTIZMTIZ
NTk10VowgY4xITATfBgNVBAoTGERDMi5TTVBURSSET1JFTUIMQUITLKNPTTEaMBgG
A1UECXMRREMURE9SRU1JTEFCUy5DT00xJjAkBgNVBAMTHUNTLKRNUOpQMks tODAX
MTKuREMuUREMyL TNNUFRFMSUwIwYDVQQUExXTUUZZU1INxV3dqZWZwcHFhc@1KbWZk
bVM2bEK9OMIIBI jANBgkqhkiGO9wOBAQEFAAOCAQ8AMIIBCgKCAQEAVGK1+zNPclgq
agM3K1JiThcaQW9u9MOYtTIMTVRix0fu5sGIOYAFf6FmSf5VneEGGItd/iN6GplI
le5upTvkywlCTmiuAp3pqcqLhM8vyPntz1loICTNxe9AIiuOnJQ01khLGUQ1lpgD5M
vpfya/41iqnq8upR84PoLnnsEKvoxeuXalil rCyDZykP7Ybn8U5muzdAqr9YRuFz
Fzbbg8Fcrz1luPhyKeK0i6+ZQVdfT8xy4BuNGQcucimPGoImu+2yfNbEcTFQffDAS
bGzR2/XDJITLEagNwe/WXZyGokZtIRzmFIYGb4Zy+pYGWIK5umuhjNFETufNI48my
bNZtelpjIwIDAQABo4HrMIHoMAwWGA1UdEWEB/wQCMAAwWCWYDVROPBAQDAgSWMBOG
A1UdDgQWBBRJIAVhIKpbCN5+mmpqwwmZ92ZLqUjCBqwYDVROjBIGjMIGggBT4su+5
g07hgE1KnOmOaW/yiKmnNKGBhKSBgTB/MSEwHWYDVQQKEXhEQzIuUO1QVEUURE9S
RU1JTEFCUy5DTOOxGjAYBgNVBASTEURDLKRPUKVNSUXxBQ1MuQ®9NMRcwFQYDVQQD
Ew4uRE1TLKRDMi5TTVBURTEIMCMGALIUELhMcUTEVNTNSbXVMc236Z2ZQWEdsU11lt
SnJ1d01zPYIBAjANBgkqhkiGOwOBAQsFAAOCAQEAPBpZ6Tkg9TZg2LamLaOCPE6GL
ngBvgmsQHR5V4b99sNU/EvdGL2e] j ZFw4YLsxaEmPppIGFAMIE+QJHrED5YLal9i
1VvTbD1jNfrclW4Sbc6+mlQKFC6vOD5/go3hLYC8A5w92ea75iX77SuDODCD1GIs
6FL3EGS rMXC59HFK4ahnIkxcUyhV75Cn14uja0Qpi0+zBxr/Vai/PDZoy6KSmOyY
JEh9794+vQYQLRWSP1cF9IjLusrYBTjU30f7rygOR4vcqlL8xnNQhYprBlIBn+KS3
FQNKt rUoHTFOYtL14I51900ct1+vtQNGWxg4xU33Du9gX0BXBE9heSfG3CsmVw=="""

# Unwrapping PEM ASN.1 (ascii) to DER ASN.1 (binary)
der = base64.b64decode(pubcert)

# tbsCertificate (remove header and footer)
# -- for this certificate only
der = der[4:874]

# Create SHA1l fingerprint from pubkey DER ASN.1 format
engine = hashlib.shal()

engine.update(der)

shal = engine.digest()

# Wrap on base64
hash = base64.b64encode(shal)

# That's it ! :)
print("CertificateThumbprint :")

print ("SHA1 = %s", shal.hex())
print("BASE64 = %s" % , hash.decode('utf8'))

Dont voici la sortie avec notre certificat public de notre encodeur :




$ ./certificateThumbprint.py
CertificateThumbprint :

SHA1 = 09d53df013c07fa4341fded0eb57cf7a807a687d
BASE64 = CdU98BPAf6Q0H97Q61fPeoB6aHO=

La valeur binaire SHA1 sera utilisée pour la valeur du champ Certificat Thumbprint de notre CipherValue dans
notre KDM.

CONCLUSION

Tout comme le Public Key Thumbprint (dnQualifier), le Certificate Thumbprint est un élément important dans
notre workflow cryptographique.

CHAPITRES ANNEXES

* Certificats - Les bases

* Certificats - Les champs (fields) d'un certificat x509 DCI

« Certificats - ldentity Attributes - les attributs et leurs rdles

» Certificats - La chaine de certification

* Certificats - Certificate Thumbprint - 'empreinte du certificat = vous étes ici
* Certificats - Public Key Thumbprint (dnQualifier) - I'empreinte de la clef public
* Certificats - Création : Nos propres certificats
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